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Dijital teknolojilerde yasanan hizli gelismeler, giivenlik anlayisini ve risk ortamini derinden dontis-
tirmektedir. Bu dénisimiin merkezinde yer alan yapay zekd; kamu ydnetiminden 6zel sektdre,
kritik altyapilardan giindelik hizmet siireclerine kadar genis bir alanda yeni imkanlar sunmaktadir.
Verimlilik artisi, hiz, otomasyon ve karar destek kapasitesi gibi dnemli avantajlar saglayan bu tek-
noloji, ayni zamanda yeni giivenlik aciklarini da beraberinde getirmektedir. Ozellikle siber tehditlerin;

niteligi, kapsami ve etkisi, yapay zeka uygulamalarinin yayginlasmasiyla birlikte daha karmasik bir
hale gelmistir.

Gunumiuzde siber glivenlik, yalnizca teknik sistemlerin korunmasiyla sinirli bir mesele degildir.
Veri glivenligi, kurumsal streklilik, kamu hizmetlerinin aksamadan yuruttilmesi, toplumsal giive-
nin korunmasi ve ulusal kapasitenin gliclendirilmesi gibi cok boyutlu unsurlari da icermektedir.
Dolayisiyla yapay zeka destekli siber tehditler; yonetisim, kurumsal koordinasyon, hukuk, insan
kaynag! ve stratejik planlama basliklariyla birlikte degerlendirilmesi gereken stratejik bir konu
olarak one cikmaktadir.

Tim bunlar gdz oniinde bulunduruldugunda yapay zeka destekli tehditlerin ortaya cikardigi yeni
risk alanlarinin, buyik dil modeli tabanli sistemlerin glivenlik boyutunun, kritik altyapilar Gzerindeki
etkilerinin, kurumsal karar alma sireclerine yonelik olasi tehditlerin ve Tirkiye agisindan éne
¢ikan yapisal ihtiyaclarin degerlendirilmesi elzemdir. Bu rapor da teknik ayrintilari stratejik bir
cerceveye yerlestirerek konuya iliskin daha net, anlasilir ve uygulanabilir bir degerlendirme sunmayi
amacglamaktadir.

Buglin esas ihtiyag, teknolojik gelismelere uyum saglamak kadar s6z konusu gelismelerin dogu-
rabilecegi riskleri dnceden gormek ve gerekli kurumsal tedbirleri zamaninda almaktir. Bu cerce-
vede Tirkiye'nin oniinde duran temel gorev, dijital donistimu desteklerken glvenlik, diizenleme,
koordinasyon ve insan kaynagi alanlarinda es zamanli bir ilerleme saglamaktir. Bu ilerlemenin;
kamu kurumlar, 6zel sektor, akademi ve sivil toplumu kapsayan gicl bir giivenlik ekosistemiyle
desteklenmesi biyiik 6nem tasimaktadir.
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Cahismanin, ortak bir kavramsal zemin olusturarak politika gelistirme sireclerine ve kurumsal
hazirlik kapasitesine katki sunmasi amacglanmaktadir. Raporun hazirlanmasinda emegi gecen tim
uzmanlara tesekkir eder; calismanin, tlkemizin ¢ikarlar dogrultusunda daha hazirlikli, daha direncli
ve daha buttincdl bir glivenlik yaklasiminin gelistiriimesine katki saglamasini temenni ederim.

Prof. Dr. Talha Kose
Millf istihbarat Akademisi Baskan



YONETICI
OZETI

Yapay zeka (YZ), siber glivenlik alaninda yeni bir ara¢ olmanin 6tesine gecerek saldiri dlcegini,
savunma hizini ve dizenleyici gereksinimleri ayni anda donustiren stratejik bir gli¢ carpani
haline gelmistir. Bu nedenle konu, teknik glivenlik dnlemlerin yaninda ulusal kapasite, yonetisim
ve stratejik hazirlik meselesi olarak da ele alinmalidir.

YZ; kamu, 0zel sektor ve kritik altyapilara hizla girmektedir. Glvenlik, denetim ve yonetisim
mekanizmalariise ayni hizda gelismemekte; bu durum da verimlilik artisiyla birlikte kirllganliklari
ve dijital bagimliig blyiutmektedir.

Saldirgan YZ kullamimi; akilli oltalama, derin sahte icerik Gretimi, hedefe 6zel sosyal mihendislik
ve otomatik kesif faaliyetleri Gzerinden saldir maliyetini disirmekte ve tehditlerin 6lceklen-
mesini kolaylastirmaktadir. Bu durum, gorece sinirli kapasiteye sahip aktorlerin dahi daha etkili,
daha ikna edici ve daha yogun saldirilar diizenleyebilmesini mimkin kilmaktadir.

Hasmane YZ kullanimi kapsaminda, YZ sistemlerini dogrudan hedef alan adversarial (cekismeli)
saldinlar; veri zehirleme, model cikarimi, Gyelik cikarimi, tersine mihendislik ve hassas bilgi
ifsasi gibi yontemleri icermektedir. Bu tir saldinlar model performansini bozmakla kalmaz,
ayni zamanda karar destek sistemlerini yaniltarak kurumsal slrecleri saptirabilir ve giiven
kaybina da yol acabilir.

Buyuk dil modeli (BDM) tabanli sistemler; istem enjeksiyonu, glivensiz cikti isleme, hassas
bilgi sizintisi, tedarik zinciri zafiyetleri, asiri yetki ve asiri gliven gibi yeni riskler Gretmektedir.
Bu riskler; veriyonetisimi, denetim, hesap verebilirlik ve kurumsal karar kalitesi sorunlari olarak
degerlendirilmelidir.

YZ destekli siber tehditlerin etkisi yalnizca teknik sistemlerle sinirli degildir. Bu tehditler; ulusal
guvenlik, kritik altyapilar, kurumsal kapasite ve toplumsal given tzerinde dogrudan sonug
iiretmektedir. Ozellikle derin sahte ve sentetik medya; bilgi ekosistemini bozma, kurumsal
mesruiyeti asindirma ve kriz anlarinda kamu glivenini zayiflatma potansiyeli tasimaktadir.

Tlrkiye acisindan dncelikli risk alanlari; enerji, finans, telekomunikasyon, savunma tedarik
zinciri ve kamu dijitallesmesi basliklarinda yogunlasmaktadir. Bu sektorlerdeki yiksek dijital
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baglilik, YZ destekli tehditlerin operasyonel sireklilik, karar kalitesi ve dis teknoloji bagimlilig
Uzerinde daha agir etkiler Giretmesine neden olmaktadir.

YZ caginda en buyuk risk, teknolojiye erisim eksikliginden ziyade yénetisim, koordinasyon,
insan kaynagi ve veri/model yonetimi eksikligidir. Bu nedenle etkili yanit; daha fazla teknoloji
yatiriminin yaninda daha glicli kurumsal cerceve, daha net sorumluluk zinciri ve daha siki
denetim mekanizmalari gerektirmektedir.

Kisa vadede 6ncelik, merkezi koordinasyonun giiclendirilmesi ve YZ envanterinin ¢ikariimasidir.
Sistemlerin; veri, yetki ve dis bagimliliklari gortinlr hale getirilmelidir. BDM ve ajan tabanli
sistemler icin asgari glivenlik kurallari belirlenmelidir.

Orta vadede oncelik; standart, denetim ve sektdrel dayaniklihk mekanizmalarinin kurumsal-
lastinimasidir. Kamu alimlari, kayit tutma, olay raporlama ve tedarik glivenligi sartlari netles-
tirilmelidir. Siber Olaylara Midahale Ekibi (SOME) yapilanmasi ve tehdit istihbarati paylasimi
glclendirilmelidir.

Uzun vadede hedef, dis teknoloji bagimliligini yonetebilen glicli bir ulusal kapasite olustur-
maktir. Test, sertifikasyon, denetim ve uzman insan kaynagi kapasitesi gelistirilmelidir. Yerli
ekosistem ile toplumsal farkindalik birlikte gliclendirilmelidir.



Yapay zeka (YZ) destekli siber tehditler; siber glivenligi, yeni araclar ve saldir tirlerinin yaninda
saldir maliyeti, savunma hizi, karar stirecleri ve teknoloji bagimhliklar tizerinden de doéndstiir-
mektedir. Bu dontisim, konuyu klasik bilgi glivenligi tartismasinin 6tesine tasimaktadir. Ulusal

guvenlik, kurumsal dayaniklilik, kamu hizmetlerinin surekliligi ve toplumsal gliven; bu yeni risk
alaninin temel unsurlaridir.

Gilntmizde tartismanin odag, YZ'nin yalnizca yeni tehditler Gretmesi degildir. Asil mesele; kamu
kurumlari, 6zel sektor ve kritik altyapilarin YZ'yi is streclerine hizla entegre etmesine ragmen glivenlik,
denetim ve yonetisim mekanizmalarinin bu donustime ayni hizda eslik edememesidir. Bu durum,
verimlilik artisi ile yeni kinlganliklarin es zamanli biyimesine yol agmaktadir. Bu nedenle YZ destekli
siber riskler; regiilasyon, veri yonetisimi, tedarik zinciri giivenligi, insan denetimi ve kurumsal
koordinasyon boyutlariyla birlikte ele alinmalidir.

Devletlerin ve kurumlarin; enerji, saglik, ulasim, bankacilik, telekominikasyon ve kamu hizmetleri gibi
kritik islevleri giderek daha fazla dijital altyapiya dayanmaktadir. Dijitallesme arttikca saldiri yizeyi
de genislemektedir. Buna bagli olarak siber tehditlerin ulusal gtivenlik Gzerindeki etkisi daha gortndr
hale gelmektedir. Son yillarda YZ'deki hizli gelisme, bu tabloyu daha da degistirmistir. Nitekim YZ;
artik yalnizca verimlilik saglayan bir arag olmaktan ¢ikip saldirilari hizlandiran, sosyal mihendisligi
glclendiren, karar destek sistemlerini etkileyen ve dis teknoloji saglayicilarina bagimhligr artiran
stratejik bir etken haline gelmistir. Bu nedenle YZ caginda siber glivenlik; yonetisim, diizenleme,
denetim ve stratejik ozerklik basliklariyla birlikte degerlendirilmelidir.

S6z konusu déniisimiin bugiin daha kritik hale gelmesinin birkac nedeni vardir. ilk olarak YZ artik
sinirli kullanim alanlarinda kalan deneysel bir teknoloji degildir. Kamu kurumlari, 6zel sektor sirket-
leri ve kritik altyapi isletmecileri; Gretken YZ, BDM'ler, karar destek sistemleri ve otomatik analiz
araclarini giderek daha fazla kullanmaktadir. ikinci olarak tehdit ortami hizla degismektedir. Akilli
oltalama, derin sahte icerikler, sentetik kimlikler ve hedefe 6zel saldirilar; tehditlerin daha hizli ve daha
dlcekli hale gelmesine neden olmaktadir. Uciincii olarak saldiri yiizeyi artik yalnizca aglar, cihazlar
ve uygulamalarla sinirli degildir. Veri, model, baglam, ¢ikti isleme, eklenti, ajan ve bulut katmanlari
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da bu yiizeyin parcasi haline gelmistir. Son olarak YZ kullanimi hizla artarken veri siniflandirmasi,
insan denetimi, kayit tutma ve tctincd taraf bagimliliklarinin yonetimi gibi temel mekanizmalar ayni
hizda gelismemektedir.

Bahsi gecen gelismeler, siber glvenligin temel mantigini da degistirmektedir. Geleneksel yaklasim;
daha ¢ok vyetkisiz erisimi engellemek, aglari korumak ve sistemleri yedeklemek Gzerine kuruluydu.
YZ caginda ise glivenlik; modele hangi verinin girdigi, modelin hangi baglamda calistig), hangi kararlara
etki ettigi ve ciktilarinin nasil dogrulandigi gibi unsurlari da kapsamaktadir. Bu nedenle esas mesele,
siber alanin isleyis mantiginin degismesidir. Saldirilar; daha otomatik, daha kisisellestirilmis ve daha
ikna edici hale gelmektedir. Buna karsilik savunma tarafinda; daha fazla gordndrlik, daha guclu
denetim ve daha etkili koordinasyon ihtiyaci dogmaktadir.

Turkiye agisindan bu donlsim daha da 6nemlidir. Kamu dijitallesmesinin yayginlasmasi, e-Devlet
uygulamalarinin genislemesi, kritik altyapilarin dijital bagimlihig, finansal sistemlerin yogun baglantili
yapis! ve savunma sanayisi tedarik zincirinin hassasiyeti riskleri artirmaktadir. Bu nedenle YZ destekli
siber tehditler; teknik agiklarin yaninda kamu hizmetlerinde aksama, kurumsal karar kalitesinde
zayiflama, bilgi ekosisteminde manipdilasyon, toplumsal gliven kaybi ve dis teknoloji bagimliliginin
derinlesmesi gibi sonuglar da Gretmektedir.

Turkiye agisindan temel risk; YZ'nin yeni saldirn araglari tretmesinden ¢ok kamu dijitallesmesi,
kritik altyapilar ve kurumsal karar siiregleri tizerinde dis bagimlilik ve denetim zafiyeti yaratmasidir.
Bu risk; veri egemenligi, kurumsal koordinasyon, kriz yonetimi ve ulusal hazirlik kapasitesiile dogrudan
iliskilidir. Bu nedenle ¢6ziim sadece daha fazla teknoloji yatirnmi yapmak degildir. Asil ihtiyag; kurum-
lar arasi koordinasyonu giiclendirmek, veri ve model yonetisimini netlestirmek, insan denetimini
sistematik hale getirmek, yiiksek riskli alanlarda hesap verebilirlik mekanizmalari kurmak ve kritik
tedarik bagimliliklarini stratejik diizeyde yonetmektir.

Bu rapor, YZ destekli siber tehditleri yalnizca teknik ayrinti dizeyinde degil; ulusal guvenlik, kurumsal
kapasite, regiilasyon ve stratejik 6zerklik boyutlariyla da ele almaktadir. Raporun amaci, bu risklerin
Tlrkiye agisindan dogurdugu stratejik sonuclari ortaya koymak ve politika dnceliklerini belirlemektir.
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YAPAY ZEKA VE SIBER ALANIN DONUSUMU

Yapay zeka (YZ), siber alani birgok farkli baglamda ve kokli bir bicimde donistirmektedir. Bu noktada
sz konusu dontstimu analiz ederken yeni tehdit turlerini siralamaktan ¢ok bu dontstimtin glivenlik
ortamini nasil yeniden sekillendirdigini ortaya koymak gerekmektedir.

Bu dogrultuda alti kritik baslik 6ne ¢ikmaktadir:

14

Otomasyon ve Olgek: YZ'nin en belirgin etkilerinden biri, saldiri siireclerini hizlandirmasidir.
Hedef secimi, agik kaynak taramasi, sahte igerik tretimi ve saldiri planlamasi artik daha kisa
strede yapilabilmektedir. Bu durum, saldirilarin daha diisik maliyetle ve daha genis 6lgekte yirti-
tilmesini kolaylastirmaktadir. Bu degisim, yalnizca gticli aktorlere avantaj saglamamaktadir.
Sinirli kapasiteye sahip aktorler de daha etkili kampanyalar yiriitebilmektedir. Sonuc olarak
savunma tarafi; daha sik, daha hizli ve daha uyarlanabilir tehditlerle karsi karsiya kalmaktadir.

Karar Siireclerine Etki: YZ baslangicta daha cok destek araci olarak kullanilmaktaydi. Bugtln
ise bircok kurumda dogrudan karar sureclerini etkileyen bir katman haline gelmistir. Tehdit
onceliklendirme, olay analizi ve risk degerlendirmesi gibi alanlarda YZ ciktilari giderek daha
fazla nem kazanmaktadir. Bu gelisme verimlilik saglayabilir. Ancak karar destegi ile karar
verme arasindaki sinir her zaman acik degildir. insan onayi, sorumluluk ve denetim kurallari
netlesmezse teknik kolaylik yonetisim agigina donusebilir.

Saldin Yiizeyinin Genislemesi: YZ, siber glivenlikte korunmasi gereken alanlar genisletmektedir.
Artik yalnizca aglar, cihazlar ve uygulamalar degil; veri kiimeleri, modeller, egitim strecleri,
istemler, eklentiler, vektor veri tabanlari ve bulut servisleri de risk alanina dahildir. Bu nedenle
glivenlik degerlendirmesi daha kapsamli yapiimalidir. Modele hangi verinin girdigi, modelin
hangi sistemlerle entegre oldugu ve Urettigi ¢iktinin nerede kullanildigl onem tasimaktadir.
Guvenlik; erisim kontroli meselesi olmanin 6tesine gecerek veri, model ve uygulama zincirinin
birlikte yonetilmesini gerektirmektedir.

Saldirgan ve Savunan Arasindaki Dengenin Degismesi: Siber alanda saldirgan ile savunan
arasinda her zaman bir asimetri olmustur. YZ, bu farki daha gorinuir hale getirmektedir.
Saldirganlar disik maliyetle icerik Gretebilmekte, hedefe 6zel manipilasyon yapabilmekte
ve saldirilarini hizli bicimde ¢ogaltabilmektedir. Savunma tarafinda ise durum daha farklidir.
YZ sistemlerinin guvenli bicimde kullanilmasi icin test, kayit tutma, denetim, insan onayi ve
hukuki uyum gerekmektedir. Bu nedenle saldiri tarafi daha hizli hareket ederken savunma
tarafi daha kontrolli ilerlemek zorunda kalmaktadir.

Bilgi Ekosistemi ile Siber Alanin Etkilesimi: YZ, siber glivenligi teknik alanin disina tagimaktadrr.
Bilgi manipulasyonu, sentetik medya, otomatik propaganda ve dezenformasyon faaliyetleri
artik siber risk ortaminin bir parcasi olarak degerlendirilmelidir. Bir saldirinin etkisi yalnizca
sistemleri durdurmakla sinirli kalmamakta; kurumsal gtiveni, kriz iletisimini ve toplumsal algyi
da etkileyebilmektedir. Bu durum; 6zellikle kamu kurumlar, secim siregleri, finansal glivenlik ve
kritik hizmetler agisindan onemlidir. YZ ile Uretilen sahte icerikler; yanlis bilgi yayabilir, kurumsal



YAPAY ZEKA CAGINDA SiBER GUVENLIK
VE TURKIYE'NIN STRATEJIK ONCELIKLERI

otoriteyi taklit edebilir ve toplumsal gliveni zedeleyebilir. Bu nedenle bilgi dogrulama kapasitesi,
siber guivenligin tamamlayici unsuru haline gelmistir.

= Bagimlilik ve Stratejik Etki: YZ'nin bir diger dnemli etkisi, teknoloji bagimliliklarini artirma-
sidir. YZ sistemleri; veri, model, yazihm kitlphanesi, bulut altyapisi, islem gticl ve dis servis
saglayicilar gibi cok katmanli bilesenlere dayanmaktadir. Bu bilesenler, sinirli sayida aktorde
toplandiginda, giivenlik riski yalnizca teknik diizeyde kalmamaktadir. Ozellikle kritik altyapilar
ve kamu sistemleri icin bu bagimliliklarin stratejik sonucu vardir. Verinin dis bulutta islenmesi,
sistem kayitlarina erisimin sinirli olmasi veya giincelleme stireclerinin dis aktorlerce belirlen-
mesi, kurumsal kontroli zayiflatabilir. Bu nedenle YZ caginda guvenlik, ayni zamanda dijital
egemenlik ve kriz aninda sureklilik meselesidir.

Bu doniisiim, siber giivenligin artik yalnizca teknik savunma araglariyla ele alinamayacagini gos-
termektedir. Daha genis, daha disiplinli ve yonetisim odakl bir yaklasim gerekmektedir.

infografik 1'de YZ'nin temel bilesenleri goriilmektedir. Sanayi 4.0 ile dijitallesme, otomasyon ve ag
baglantili sistemlerde buyuk ilerlemeler saglanmistir. Ancak bu gelismeler, siber saldiri yiizeyini de
genisletmis ve YZ temelli saldirlarin artmasina neden olmustur.” Siber gtivenlik perspektifinden YZ'yi;
hasmane YZ kullanimi, saldirgan YZ kullanimi ve savunma amaglh YZ kullanimi olmak tzere Gg ana
kategoriye ayirmak mimkindur.?

infografik 1: Yapay Zekanin Temel Bilesenleri

Makine Derin
Ogrenimi Ogrenme
Yapay
Zekanin
Bilissel Temel Dogal Dil
Hesaplama Bilesenleri isleme
C_%ér(]nt[j Sinir
Isleme Adlari
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Saldirgan YZ kullaniminin stratejik etkisi, saldiri kalitesini tek basina yikseltmesinden cok saldiri
maliyetini dlsUrip 6lcegi blyitmesinden kaynaklanir. Sonug olarak saldirgan YZ kullanimi, siber
tehdit ortamini daha yogun, daha hizli uyarlanan ve daha ikna edici hale getirmektedir.® Bu tehdidin
en gorunur bigimlerinden biri YZ destekli sosyal mihendisliktir. 2025 itibariyla YZ destekli oltalama
saldirilar kiiresel sosyal mihendislik saldirilarinin biyik bolimund olusturmaktadir. BDM'ler; daha
ikna edici e-postalar, ses oltalama senaryolari ve sahte icerikler tiretmek icin kullaniimaktadir. Uretken
BDM'lerin ses klonlama ve yiiz degistirme araclarinin; oltalama, sesli oltalama ve taklit saldirilarinda
kullaniminin katlanarak artacag) ongorulmektedir.

Hasmane YZ kullanimi, YZ'nin bir saldiri araci olarak kullaniimasindan farkl olarak dogrudan modelin
kendisini hedef almaktadir. Bu kapsamda amag; kararlari yaniltmak, performansi disdrmek, gizli
verileri cikarmak veya modeli ele gecirmektir.> ABD Ulusal Standartlar ve Teknoloji Enstitiist (NIST)
bu alani; veri zehirleme, girdi manipulasyonu, model ¢ikarimi, dyelik ¢ikarimi, tersine mihendislik ve
gizlilik ihlalleri gibi basliklarda siniflandirmaktadir.® S6z konusu riskler, motivasyon sahibi dismanlarin
kasitlh eylemleri olarak tanimlanmakta olup ozellikle kimlik dogrulama, anomali tespiti, icerik filtreleme,
otonom karar destegi ve kritik altyapi izleme gibi alanlarda ciddi sonuclar dogurabilmektedir.

MITRE ATLAS da hasmane YZ kullanimi kapsaminda, YZ sistemlerine yonelik adversarial saldirilari;
gercek diinya saldirn gozlemleri ve giivenlik arastirmalarina dayanan, savunma ekiplerinin tehdit
modellemelerine dahil etmesi gereken bir tehdit alani olarak ele alir.” Bu saldin tiird; 6zellikle kamu
kurumlari ve kritik altyapilarda karar destek sistemlerini yaniltabilir, modelin beslendigi veri ortamini
bozabilir ve model davranisi tizerinden hassas bilgi sizintisina yol acabilir.? Grafik 1'de 2024 yilinda
Avrupa Birligi'nde (AB) kamu kurumlarini hedef alan saldirilarin dagilimi verilmistir.

Grafik 1: 2024 Yilinda AB'de Kamu Yonetimi Sektdrine Yonelik Tehdit Dagihmi
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Kaynak: ENISA.

16



YAPAY ZEKA CAGINDA SiBER GUVENLIK
VE TURKIYE'NIN STRATEJIK ONCELIKLERI

Savunma amach YZ ise siber glivenlikte tehdit tespiti, anomali analizi, erken uyari ve otomatik
mudahale icin kullanilan YZ uygulamalarini ifade etmektedir.® NIST siber gtivenlik cercevesine gore
bu kullanim; tanimlama, tespit, koruma, tepki ve iyilestirme basliklari altinda ele alinmaktadir.™
Ag trafigini, erisim ordntdlerini ve kullanici davranislarini analiz ederek olagan disi hareketleri belirle-
yebilir. Bualanda; erisim dogrulama, ag ve davranis izleme, anormal trafik tespiti gibi konularda 6nemli
ilerlemeler saglanmistir." infografik 2'de YZ'nin savunma amaciyla kullanim alanlari gériilmektedir.

infografik 2: Siber Giivenlikte Yapay Zeka Araclarinin Savunma Amaclh Kullanimi
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YAPAY ZEKA VE YENI TEHDIT MANZARASI

Bolim 1'de anlatilanlar g6z dntine alindiginda, s6z konusu donlsimiin getirdigi risk ve tehditler
kurumsal ve stratejik sonuclar bakimindan analiz edilmelidir. Nitekim tehditleri; ikna ve kimlik mani-
pulasyonu, otomasyon ve dlceklenme, model biitiinltigl ve veri glivenligi, kritik altyapi ve hizmet
surekliligi, kurumsal karar alma sureclerine sizma olmak tizere bes ana kiimeye ayirmak miamkandyr.
BDM temelli riskler ise bu kiimelerin birden fazlasini kesen yatay bir risk alani olarak ele ainmalidir.
Boylece hangi riskin hangi kurumsal sonucu trettigi gorinir kilinabilir.

ikna ve Kimlik Manipiilasyonu Tehditleri

Bu tehdit kiimesi; saldirganin hedef sistemi dogrudan teknik olarak sémirmesinden dnce insani,
kurumsal glven iliskisini ve kimlik dogrulama zincirini maniplle etmesini ifade etmektedir. Akilli
oltalama, derin sahte ses ve gorlintuler, sentetik kimlikler, sahte yonetici talimatlari ve hesap devralma
girisimleri bu baslik altinda yer alir.

OpenAl'in 2025 tarihli kotiye kullanim raporu; bazi aktorlerin ChatGPT'yi kullanarak sahte 6z gecmis
uretimi, ABD merkezli gorinen personel kimlikleri olusturma, is bagvurularini otomatiklestirme ve
uzaktan ¢alisma streclerini manipule etme girisimlerini belgelemektedir. Rapora gore aktorler yalnizca
sahte profil Gretmekle kalmamis, ayni zamanda sirket tarafindan calisanlara tahsis edilen diziist bilgi-
sayarlara uzaktan erisimi kolaylastiracak yontemler ve araglar hakkinda da model destegi kullanmistir."

Yine ABD Federal Sorusturma Burosu, Mayis ve Aralik 2024'te yayimladigl kamu uyarilarinda, sug-
lularin Gretken yapay zekay (YZ) kullanarak daha inandirici e-postalar, sesli/video mesajlar, sahte
sosyal medya profilleri ve dolandiricilik siteleri Grettiklerini belirtmistir.”® Buna gore YZ, dil hatalarini
azaltarak ve icerigi kisisellestirerek dolandiricilik semalarinin inandiricihgini artirmakta ve ayni zamanda
suclularin daha genis kitlelere daha kisa stirede ulasmasina olanak tanimaktadir.

Buradaki temel doniisiim, saldirinin artik sadece kandirmaya degil, ikna ve inandirmaya dayanma-
sidir. Uretken YZ sayesinde saldirilar; daha iyi kurgulanmis, hedefe 6zel, zamanlamasi daha dogru
ve baglama daha uygun hale gelmektedir. Bu durum; kimlik dogrulama, yonetici onayi, tedarikgi
iletisimi veya vatandas ile kurum temas noktalari gibi glivene dayal siirecleri daha kirilgan hale
getirmektedir. Finans sektérinde sosyal mihendislik saldinlarinin kisisel/kurumsal veri hirsizligina,
dolandiriciliga ve biiyk 6lcekli finansal suclara yol agtigini gosteren AB Siber Giivenlik Ajansi (ENISA)
degerlendirmeleri, bu tehdidin yalnizca bireysel kullanici sorunu olmaktan ¢iktigini ve kurumsal risk
boyutuna ulastigini ortaya koymaktadir.™

Akilli oltalama saldirilarinda sosyal medya ve e-postalar Gzerinden hedefin davranislari analiz edilerek
kisiye 6zel sahte mesajlar uretilir. Temel motivasyon, kimlik bilgileri ve finansal verileri ele gecirmektir.
Derin sahte saldirilari ise bir kisinin, yizi veya sesinin YZ ile taklit edilerek gercekte sdylemedigi ya
da yapmadigi seyleri yapiyormus gibi gosterilmesidir. Ust diizey bir yoneticinin sesinin taklit edilerek
biyuk olcekli dolandiricilikta kullaniimasiyla glvenlik boyutu daha gorindr hale gelmistir.™ Bu nedenle
akilli oltalama ve derin sahte saldirlarinin yalnizca farkindalik egitimiyle ele alinmasi mumkin degildir.
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Bu saldirilar; kurumsal savunma, kimlik dogrulama mimarisi, islem onayi tasarimi, tedarikgi iletisim
glvenligi, kamu iletisimi dogrulama protokolleri ve sentetik medya dogrulama kapasitesiyle iliskilidir.
Ozellikle kamu kurumlari, kritik hizmet isletmecileri ve finansal kuruluslar agisindan bu tehditler,
toplumsal gliveni ve kurumsal mesruiyeti asindirabilecek niteliktedir."

Otomasyon ve Olceklenme Tehditleri

Bu tehdit kiimesi; YZ'nin saldirilar daha hizli, daha ucuz ve daha genis 6lcekte yiritilebilir hale
getirmesiyle ilgilidir. Kot amach yazihmlarin uyarlanmasi, zafiyet tarama sireclerinin otomasyonu,
botnet koordinasyonu, dagitik hizmet engelleme saldirisinin (DDoS) optimize edilmesi ve es zamanli
sosyal muhendislik kampanyalari bu sinifta yer almaktadir.

Buradaki temel degisim, saldirganlarin daha zeki olmasindan ¢ok operasyonel olarak daha 6lcekli
hareket edebilmesidir. Kotii amacli yaziimlar artik yalnizca bulasan kod seklinde degil; hedefe gore
davranisini degistiren, tespitten kaginan ve dagitimini optimize eden saldiri zincirlerinin parcasi
olarak ortaya ¢ikmaktadir. Benzer sekilde DDoS ve hizmet bozma saldirilari da trafik hacmi sorunu
olmaktan cikip uygun hedefi ve zayif noktayi secebilen otomatik kampanyalara donismektedir.”” Bu
nedenle otomasyon ve 6lceklenme tehditlerine karsi sadece ug nokta koruma yeterli degildir. Artik
merkezi gortndrlik, hizll yama disiplini, davranissal analiz, oran sinirlama, otomatik siniflandirma
ve ihtiya¢ durumuna gore kontrolli otomatik midahale mekanizmalar gerekmektedir. Bu noktada
kurumlar, YZ'yi glivenli bicimde benimserken ayni zamanda YZ'nin saldir yiizeyini genisletebilecek-
lerini g6z oniinde bulundurmalidir. Bu sebeple kritik altyapilarda dayanikhlik odakli yaklasim 6n plana
¢cikmaktadir.™®

OpenAl,'™ bazi tehdit aktorlerinin YZ'yi; komut dosyalarini uyarlama, sistem yapilandirmalarinda hata
ayiklama, port tarama araclari gelistirme, FTP'ye yonelik kaba kuvvet saldinsi betikleri hazirlama
ve BDM'leri ag kesif ve tarama araci ciktilariyla birlikte kullanarak sizma testi benzeri is akislarini
otomatiklestirme amaciyla kullandigini géstermektedir. Bu kullanim hem teknik kesif hem de sosyal
medya otomasyonu gibi farkli fazlara yayilmistir.

S0z konusu tehditler, kimlik dogrulama alaninda da etkilidir. CAPTCHA asma, parola tahmini, kaba
kuvvet saldinlarinin hiz kazanmasi ve tus kaydedici zararl yazilimlarin kullanimi; kullanicr adi-parola
temelli sistemleri daha kirilgan hale getirmektedir. Bu nedenle ¢ok faktorli kimlik dogrulama, gicli
parola politikalari, sifre yoneticileri ve biyometrik dogrulama gibi kontroller one ¢cikmakta ve YZ destekli
biyometrik sistemler de anormal erisimlerin tespitine katki saglamaktadir.®

Kurumsal acidan savunma ekipleri artik tekil olay mantigiyla degil, yiiksek hacimli ve hizli uyarlanan
saldin kampanyalari mantigiyla hareket etmek zorundadir. Yalnizca ug nokta koruma yeterli degildir.
Merkezi goriindrlik, hizli yama disiplini, davranissal analiz, oran sinirlama, otomatik siniflandirma
ve ihtiyag halinde kontrollii otomatik miidahale mekanizmalari gereklidir. YZ tabanlianomali tespiti
ve saldiri tespit sistemleri; 6zellikle DDoS, fidye yazilimi ve kdtti amacli yazihm tespitinde giderek daha
etkili hale gelmektedir.?" Sekil 1'de DDoS saldirilarinin yapisi gosterilmektedir.
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Sekil 1: DDoS Saldir Ornegi

Model Biitiinliigti ve Veri Glivenligi Tehditleri

Bu tehdit kiimesi, YZ sistemlerinin kendini hedef alan saldirilar ile bu sistemleri besleyen veri, model
ve entegrasyon katmanlarina yonelik riskleri kapsamaktadir. Veri zehirleme, model ¢ikarimi, tyelik
cikarimi, tersine mihendislik, model hirsizligl, hassas bilgi ifsasi ve istem enjeksiyonu bu baslik altinda
degerlendirilir. NIST?? ile MITRE ATLAS?? yaklasimlari; bu saldirilari veri, model, platform ve cevre
katmanlari izerinden sistematik bicimde siniflandirmaktadir.

Egitim verisi veya kurumsal bilgi tabani manipiile edildiginde model yanlis kararlar tretebilir. Hassas
bilgi ifsasi ise kurumsal sirlarin ve stratejik bilgilerin disa tasinmasina yol acabilir. Bu tehdidin
sonucu ise yanlis tahminle sinirli degildir. Asil kritik sonuglar; yanlis yonlendirilmis kurumsal islem,
veri sizintisi, hatali givenlik karar ve giiven kaybidir. Bu nedenle veri kaynagi dogrulamasi, model
yasam dongusu denetimi, giris/cikis filtreleme, kayit tutma ve Ggiincd taraf model/eklenti denetimi
temel yonetisim ihtiyaci haline gelmektedir.

Kritik Altyapi ve Hizmet Siirekliligi Tehditleri

Kritik altyapilar agisindan YZ destekli tehditler, yalnizca bilisim teknolojileri (BT) sistemlerinin ihlal
edilmesi anlamina gelmemektedir. Bu tehditler; enerji, telekominikasyon, ulasim, finans ve kamu
hizmetleri gibi alanlarda operasyonel sireklilik, emniyet ve toplumsal istikrar tizerinde dogrudan sonug
uretebilir. Grafik 2, siber saldirlarin sektdrel bazda dagilimini gostermektedir. DDoS, Operasyonel
Teknolojiler (OT)/Denetleyici Kontrol ve Veri Toplama Sistemi (SCADA) ortamlarina dolayl etki, yan-
lis alarm uretimi, bakim ve ariza siniflandirmasinda manipulasyon, tedarik zinciri tizerinden kritik
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sistemlere sizma ve YZ ile desteklenen hizmet bozma kampanyalar bu kiimede ver almaktadir.
MITRE'nin kritik altyapilar icin YZ siber riskini azaltma ilkeleri; YZ'nin dlcek ve hiz nedeniyle fiziksel
zarar, mulkiyet kaybi ve cevresel etkiler dogurabilecegini vurgulamaktadir.* ABD Siber Gulvenlik ve
Altyapi Guvenligi Ajansinin (CISA) kritik altyapi ve YZ odakli yaklasimi da YZ entegrasyonlarinin giivenli
yapilmamasi halinde yeni kirilganliklar dogurabilecegini ve dayaniklilik odakli gtivenlik tasarimi gerek-
tigini belirtmektedir.?> Bu nedenle kritik altyapi ve hizmet surekliligi tehditleri, siber glivenligi klasik
BT givenligi cercevesinden cikararak sistemin; dogru calismasi, dogru karar destek tiretmesi ve kriz
aninda dis bagimliliklar nedeniyle devre disi kalmamasi gibi dnlemleriiceren bir noktaya getirmektedir.
Hizmet siirekliligi; artik veri biitiinliigli, model giivenilirligi, tedarik zinciri glivenligi ve insan-YZ
is bolimdi ile bir arada diistintimelidir.

Grafik 2: 2025 Yilinda AB'de Gerceklesen Siber Saldirilarin Sektorel Dagilimi
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Kurumsal Karar Alma Siireclerine Sizma Tehditleri

En kritik donustumlerden biri, YZ destekli tehditlerin dogrudan kurumsal karar alma sireclerine siza-
bilmesidir. Burada saldir, sistemleri kapatmak veya veri calmak kadar kurumu yanlis karar almaya,
vanhs onceliklendirme yapmaya veya yanlis giiven iliskileri kurmaya zorlamak seklinde ortaya
ctkmaktadir.?® BDM tabanl asistanlarin maniplle edilmesi, glivenlik operasyon merkezlerinde Uretilen
ozetlerin yanlis yonlendirilmesi, sahte risk raporlar, tedarik ve satin alma sireclerinde hatali 6neri
uretimi, personel siireclerinde YZ ¢iktisina asiri gliven ve ajan tabanli YZ sistemlerine gereginden fazla
yetki verilmesi bu baslik altinda degerlendirilmektedir.
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S0z konusu tehdit alaninda teknik zafiyet, hizla yonetisim agigina dontsmektedir. Asiri yetki verilmis
bir ajan tabanh YZ, yanlis baglamla islem baslatabilir. Asiri glivenilen BDM c¢iktisi, denetlenmeden
kurumsal akisa girebilir ve yanlis veriyle beslenen bir karar destek sistemi, glivenlik veya operasyon
onceliklerini bozabilir. Sonug olarak tehdit, kurumun teknik varliklarindan cok karar kalitesini ve
denetim zincirini hedef alir.?’

Kurumsal karar alma stureclerine sizma tehditleri bu nedenle siber glivenlik ekipleriyle birlikte tst
yonetim, hukuk, uyum, ic denetim ve diger birimlerin de konusu olmalidir. Clinkl burada korunan sey;
yalnizca ag veya veri degil kurumsal muhakeme, hesap verebilirlik ve islem biittinlGguddr. Tablo 1'de
tum saldiri tdrlerinin siniflandiriimasi verilmistir.

Birlesmis Milletler Bolgelerarasi Sug ve Adalet Arastirmalari Enstitsi (UNICRI);*® derin sahte tek-
nolojisinin icerik manipilasyonu basta olmak tzere isletmeleri, finans birimlerini ve glivene dayali
is slireclerini istismar etmek icin de giderek daha elverisli hale geldigini vurgulamaktadir. Ayni rapor,
YZ'nin CAPTCHA atlatma, hedefli manipilasyon ve kurumsal siireclerde sahte gliven olusturma gibi
alanlarda kottye kullanim potansiyeline dikkat cekmektedir.

Tablo 1: Yapay Zeka Destekli Siber Tehdit Tirlerinin Analitik Siniflandirmasi

Saldiri/Tehdit Tiirii Ana Kategori
YZ destekli oltalama ikna ve kimlik manipiilasyonu tehditleri
Derin sahte icerik ikna ve kimlik manipiilasyonu tehditleri
Kotl amacl yazilim Otomasyon ve olceklenme tehditleri
Fidye yazilimi Kritik altyapi ve hizmet surekliligi tehditleri
Kimlik bilgisi doldurma yoluyla hesap ele gegirme ikna ve kimlik manipiilasyonu tehditleri
CAPTCHA asma/otomatik kimlik dogrulama atlatma | Otomasyon ve 6lceklenme tehditleri
Dagitik hizmet engelleme saldiris Kritik altyapi ve hizmet surekliligi tehditleri
Botnet tabanli saldirlar Otomasyon ve dlgeklenme tehditleri
Veri zehirleme Model buttinltgi ve veri glivenligi tehditleri
Model hirsizhig Model buttinltga ve veri glivenligi tehditleri
Uvelik cikarimi Model biittinlGgu ve veri glivenligi tehditleri
istem enjeksiyonu Kurumsal karar alma stireclerine sizma tehditleri
Hassas bilgi ifsasi Model biittinlGgu ve veri glivenligi tehditleri
Asir yetki/asiri otonomi Kurumsal karar alma streclerine sizma tehditleri
Asiri gliven Kurumsal karar alma streclerine sizma tehditleri
Tedarik zinciri zafiyeti/tedarik zinciri ihlali Model biittinlGgu ve veri glivenligi tehditleri
Anomali tespit sistemlerinin manipiilasyonu Model bitunlugu ve veri glivenligi tehditleri
Otomatik glivenlik yanitlarinin suistimali Kurumsal karar alma streclerine sizma tehditleri
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BUYUK DiL MODELLERI VE GUVENLIK RiSKLERI

BDM'ler, her ne kadar yapay zeka (YZ) tehditleri baglaminda degerlendirilebilecek olsa da analiz edil-
mesi gereken alan hem yetenek hem de tehdit baglaminda oldukga farkli, genis ve derindir. Bu sebeple
diger tehdit baslklarindan ayrismaktadir. Nitekim bu modeller; soru yanitlama, icerik Gretme, ceviri,
ozetleme ve kod yazma gibi cok cesitli gorevleri yerine getirebilen oldukga glicli Uretken YZ sistem-
leridir. infografik 3'te BDM'lerin genel yapisi gériilmektedir. Bu modeller; kurumsal is akislarina hizla
entegre oldukca veri giivenligi, yonetisim ve karar kalitesi agisindan da yeni riskler dogurmaktadir.?

infografik 3: Biiyiik Dil Modeli Genel Yapisi
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Bahsi gecen riskler arasinda; 6zellikle istem enjeksiyonu, hassas bilgi ifsasi, tedarik zinciri zafiyetleri,
glivensiz ¢ikti isleme, asiri yetki ve modele asiri gliven 6ne ¢ikmaktadir.?® Bu nedenle BDM giivenligi,
tim uygulama ekosistemi ve yasam dongtisti boyunca ele alinmasi gereken bir konudur.

BDM'lerin; kamu hizmetlerinden savunma tedarikine, kritik altyapilardaki yardimci YZ asistanlari
ve ajan tabanli YZ uygulamalarindan kurumsal bilgi isleme sireclerine kadar giderek daha fazla
karar, erisim ve is akisina baglanmasina infografik 4 ve 5'te gosterilen ajan tabanl YZ sistemleri
ornek gosterilebilir. infografiklerde de goriilecegi iizere ajan tabanli YZ sistemleri; model kullanimi,
veri tabani, hafiza kullanimi, vektor veri tabani, dis sistemler ile entegrasyon gibi birden fazla saldiri
ylzeyine sahiptir.®’
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BDM rriskleri tic dizlemde okunmalidir. Birinci dizlem; modelin manipdile edilmesi, yanlis ¢ikti Gretmesi
veya hassas bilgiyi agiga vurmasi gibi operasyonel risklerdir. ikinci diizlem; is akislarinin, tedarik
sureclerinin ve karar destek mekanizmalarinin glivenli olmayan bicimde BDM'lere baglanmasi gibi
kurumsal risklerdir. Uglincii diizlem ise kamu kurumlarinin, kritik altyapi isletmecilerinin ve savunma
tedarik zincirlerinin dis modellere, dis bulut altyapilarina ve denetlenemeyen tgtinc taraf bilesenlere
bagimli hale gelmesi gibi stratejik risklerdir.3

infografik &4: Tek Ajanli Mimari
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Kaynak: OWASP.

Kamu sektortinde, YZ'nin verimlilik ve duyarlilik saglama potansiyeli oldugu ancak seffaflik eksikligi
ve hatall otomasyonun hesap verebilirligi zayiflatabilecegi, Ekonomik isbirligi ve Kalkinma Orgiiti
(OECD) tarafindan acik bicimde belirtiimektedir.3* Ornegin infografik 6'da yapisi gdsterilen istem
enjeksiyonu saldirilar; dogrudan idari hata, kamu hizmetinin bozulmasi ve kurumsal hesap verebilirlik
sorunu tretmektedir.

Hassas bilgi ifsasi, kamu kurumlarinda ve savunma tedarik stireclerinde cok daha yiiksek etki dogur-
maktadir. Kurum ici belgelerin, tedarik tekliflerinin, teknik cizimlerin, kullanici kayitlarinin veya kritik
altyapi operasyon verilerinin dis BDM servislerine tasinmasi; veri sizintisi disinda, egemenlik ve
tedarik zinciri guvenligi sorunlari da yaratmaktadir. Kurumsal sonug acisindan bu risk; veri koruma
ihlali, tedarik gizliliginin kaybi, glivenlik sorusturmasi gerektiren sizintilar ve kamu gliveninin asinmasi
anlamina gelmektedir.3
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infografik 5: Cok Ajanli Mimari
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infografik 6: istem Enjeksiyonu Saldirisi Orneg;i
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Kurum; hangi verinin modele girebilecegini, hangi verinin dis servise glkamayacagini, hangi cikti-
nin kayit altina alinacagini ve hangi kullanimin yasak oldugunu netlestirmeden BDM kullanimini
genisletirse veri glivenligi denetim disina gikacaktir.

Tedarik zinciri zafiyetleri, savunma sanayisi ve kritik altyapilar igin belki de en stratejik BDM risklerinden
biridir. Acik Web Uygulama Gtivenligi Projesi'ne (OWASP) gore bu risk, yazilim bagimhiliklarinin 6tesine
uzanmaktadir. Harici veri kaynaklari, acik kaynak modeller, ince ayar veri setleri, eklentiler ve tginci
taraf bulut altyapilari; tedarik zincirinin temel bilesenleri arasinda yer almaktadir. Bu yapi, zafiyetlerin
farkli dizlemlerde ortaya cikmasina neden olmaktadir. Modele aktarilan veriler manipdile edilebilir. Dis
hizmet saglayicilar yetkisiz erisime maruz kalabilir. Glincellemeler arka kapi veya davranis degisikligi
yaratabilir. Hizmet strekliligi tek tarafli bicimde kesintiye ugrayabilir ve denetim izi zayiflayabilir.
OWASP, bu tir bagimhliklarin; egitim verisinin, modellerin ve dagitim platformlarinin bitinligini
zedeleyebilecegini agikca ortaya koymaktadir.

Savunma tedarik streclerinde; BDM destekli s6zlesme analizi, teklif karsilastirma, teknik gereksinim
turetme veya lojistik destek planlamasi gibi kullanim érnekleri distinlldiginde, dis modele veya dis
araci bilesene asiri bagimlilik hem bilgi sizintisi hem de maniptilasyon riskini baytmektedir. Boyle bir
bagimlilik, hassas ihale verilerinin G¢lincl taraf sistemlere agiimasi, model ¢iktilarinin belirli tedarikgileri
avantajli gosterecek sekilde sapmasi, teknik gereksinimlerin yanlis tiretilmesi veya operasyonel
planlamanin hatali 6nceliklendirilmesi gibi sonuglar dogurabilir. OECD'nin YZ altyapisinda bulut bilisim
yogunlasmasina iliskin bulgulari, bu tiir bagimhiliklarin yalnizca teknik bir mesele olmadigini, ayni
zamanda pazar glicl ve stratejik 6zerklik meselesi oldugunu da gostermektedir.

Veri ve model zehirleme, egitim verilerinin maniplle edilerek ve araya koti niyetli veriler eklenerek
modelin yanlis egitilmesidir. Ozellikle kurum ici veri tabanlariyla beslenen yardimci YZ asistani ve
getirim artiriimis Gretim mimarilerinde kritik hale gelmektedir.?® Kritik altyapilarda bakim 6nerisi veren
yardimci YZ asistan, ariza siniflandirmasi yapan ajan tabanli YZ sistemleri veya olay miidahalesine
destek olan BDM araclari yanlis veriyle beslendiklerinde operasyonel riske donusebilir.?

OECD;?*” YZ'nin kamu verimliligi, duyarliligi ve hesap verebilirligi artirma potansiyelini kabul ederken
bunun veri yonetimi, dijital altyapi, beceri ve yonetisim 6n kosullarina bagl oldugunu vurgulamaktadir.
Bu baglamda OWASP riskleri kamu kurumlarinda ti¢ yonetisim sorusunu beraberinde getirmektedir:
Birincisi, karar destek ile karar verme arasindaki sinir nedir? ikincisi, vatandas ve kurum verisi hangi
kurallarla modele agilabilir? Ugiinciisii, vanlis ya da manipiile edilmis bir BDM ¢iktisinin sorumlu-
lugu kimdedir? Bu sorular yanitlanmadan BDM'’lerin kamu siireglerine yayilmasi, verimlilikten cok
kurumsal kirilganhk Gretme riski tagir.

Kritik altyapilarda BDM tabanli yardimci YZ asistanlari ve ajan tabanl YZ uygulamalarinin yayiimasi,
tehdit manzarasini niteliksel olarak degistirmektedir. Enerji, telekomtinikasyon, ulasim veya kamu
hizmetlerinde yardima YZ asistanlari; operatorlere ariza aciklamasi, olay 0zeti, bakim onerisi veya
belge bazli karar destegi verebilir. Ajan tabanli YZ ise belirli kosullarda eylem zincirleri baslatabilir,
gorev planlayabilir veya farkli sistemler arasinda veri tasiyabilir.?® Bu nedenle kritik altyapilarda BDM
riski, dogrudan emniyet ve hizmet surekliligi sorunu Gretmektedir. Yetki sinirlari dogru tanimlanmamis
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bir yardimai YZ asistani ve ajan tabanli YZ diizeni; yanlis alarmlari blyterek operatorleri yaniltabilir,
yanlis bakim veya yanlis izolasyon kararlarini tetikleyebilir. NIST'e gore modelin gorev icindeki rold,
insanin onay dizeyi, veri sinirlari ve durdurma mekanizmalari net degilse risk katlanir. Bu nedenle
kritik altyapilarda BDM tabanli sistemler genel amacli ofis asistani gibi degil, kontrolli yiksek riskli
dijital bilesen olarak yonetilmelidir.

Asiri yetki, BDM'lere karar alma stiregleri tGzerinde, 6zellikle kritik uygulamalarda, ok fazla kontrol
verilmesi anlamina gelmektedir. Bir modelin uygun kontroller olmadan yuksek riskli kararlar aldigi
finansal islemlerin otomatiklestirilmesi buna érnek verilebilir. Modelin karar alma yeteneklerini sinir-
lamak ve insan denetimini kritik siireclere dahil etmek bu riski azaltmak icin 6nemlidir. Ornegin, bir
kurulus yasal belge taslagi icin bir BDM'ye asiri glivenebilir ancak model hata yapabilir veya kritik
bilgileri atlayabilir. Geri donlis mekanizmalari uygulamak ve BDM'leri birincil karar vericiler yerine
yardimci araclar olarak kullanmak, bu agig1 azaltmaya yardimci olabilir. Yonetisim agisindan bunun
riski, yetki devrinin nerede baslayip nerede durdugunun belirsiz olmasidir. Béyle bir durumda hata veya
kotlye kullanim yalnizca teknik bir ariza olmaktan cikip denetim zincirinin kopmasi anlamina da gelir.
Bu nedenle asir yetki riski; kurum icinde rol tabanli yetki, insan onays, acil durdurma mekanizmasi ve
islem guinltgu zorunluluguyla yonetilmelidir.

Asiri gliven, model ciktisinin dogrulanmadan is streclerine aktariimasidir. Kamuda bu durum; yanlis
idari islem, savunma tedarikinde yanlis degerlendirme, kritik altyapida yanlis operasyon onerisi
anlamina gelmektedir. Bu nedenle BDM'lere iliskin riskler batdncdl bir tehdit mimarisi icinde ele
alinmalidir. infografik 7, bu mimarinin genel gériinimiinii ve tehditleri géstermektedir. Tablo 2 ise
infografik 7'de gosterilen baslica tehditleri ve bunlara karsi dngoriilen temel dnlemleri 9zetlemektedir.

infografik 7: Detayli Tehdit Modeli
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Tablo 2: Blyuk Dil Modeli Tehditleri

Tehdit

No. Tehdit Adi Tehdit Aciklamasi Onlemler

T1 Bellek Bellek zehirleme, bir YZ ajaninin kisa Bellek icerigi dogrulamasi, oturum
Zehirleme ve uzun sureli bellek sistemlerini izolasyonu, bellek erisimi igin

istismar ederek zararli veya yanlis gucli kimlik dogrulama, anomali
veri enjekte etmeyi ve ajaninin tespit sistemleri ve diizenli bellek
baglamini smirmeyi ifade eder. temizleme rutinleri uygulanmalidir.
Bu durum, karar alma streclerinin Anomali tespit edildiginde adli
degismesine ve yetkisiz islemlere yol inceleme ve geri almaicin YZ
agabilir. tarafindan tretilen bellek anlik
goruntdleri tutulmalidir.

T2 Araglarin Saldirganlar, aldatici istemler veya Siki arag erisim dogrulamasi veya
Kotlye komutlarla YZ ajanlarini sahip calistirma oncesi dogrulama
Kullanimi olduklari yetkiler icinde entegre uygulanmalidir.

araglarini kotiye kullanmaya Arag kullanimina oran sinirlamasi
yonlendirir. Buna, ajanin hasmane getirilmeli, kullanim &riintleri
bicimde manipdile edilmis izlenmeli, ajan talimatlari
veriyi alip istenmeyen eylemler dogrulanmali ve kétiye kullanimi
gerceklestirmesi ve kotd niyetli arag énlemek icin net operasyon sinirlari
cagrilarini tetiklemesi de dahildir. tanimlanmaldir.
Arag cagrilarini izleyen galistirma
gunlukleri tutulmalidir.
T3 Yetki ihlali/ Saldirganlar izin yonetimindeki Grandiler yetki kontrolleri,
Ayricalik Ele zayifliklart kullanarak yetkisiz dinamik erisim dogrulamasi, rol
Gegirme islemler gerceklestirir. Bu durum, degisikliklerinin giicll izlenmesi ve
cogu zaman dinamik rol mirasi yUkseltilmis ayricalik islemlerinin
veya yanlis yapilandirmalardan ayrintil denetimi saglanmalidir.
kaynaklanir. Onceden tanimlanmis is akislari
disinda ajanlar arasi yetki devrine izin
verilmemelidir.

T4 Asiri Kaynak Bu tehdit; YZ sistemlerinin islem, Kaynak yonetim kontrolleri,
Yiiklemesi bellek ve hizmet kapasitesini hedef uyarlanabilir olcekleme, kota

alarak performansi dustrmeyi mekanizmalari ve gercek zamanli yik
veya sistemi calisamaz hale izleme uygulanmalidir.

getirmeyi amaglar. YZ sistemlerinin Ajan oturumu basina yiiksek frekansli
yogun kaynak yapisi bu saldiryi gorev taleplerini sinirlayan YZ oran
kolaylastirabilir. sinirlama politikalari uygulanmalidir.
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Tehdit Adi

Tehdit Agiklamasi

Onlemler

stireclerindeki seffaflik eksikligi
nedeniyle geriye donlk izlenemez
veya hesap verilebilir olmaz.

T5 Zincirleme Bu saldirilar, YZ'nin baglamsal Guclt ¢ikti dogrulama mekanizmalari,
Halusinasyon | olarak makul ancak yanlis bilgi davranissal kisitlar, cok kaynakli
Saldirilari uretme egiliminden yararlanir. dogrulama ve geri bildirim

Uretilen yanlis bilgi, sistem boyunca dongtileriyle strekli dizeltme

vavyilip karar sureclerini bozabilir saglanmalidir.

ve arag ¢agrilarini da yikici bicimde Kritik karar stireclerinde

etkileyebilir. kullanilmadan énce YZ tarafindan
uretilen bilginin ikinci kez
dogrulanmasi zorunlu olmalidir.

T6 Niyet Bozma Bu tehdit, bir YZ ajaninin planlama Plan dogrulama cerceveleri, yansima
ve Hedef ve hedef belirleme yeteneklerindeki surecleri icin sinir yonetimi ve hedef
Maniptilasyonu | zayifliklari istismar ederek hizalamasini koruyan dinamik koruma

amaclarinin veya akil ylritmesinin mekanizmalari uygulanmalidir.
saldirgan tarafindan degistirilmesini Baska bir modelin ajani denetleyip
saglar. Yaygin bir yontem, araglarin onemli hedef sapmalarini isaretledigi
kétdye kullaniminda da belirtilen davranis denetimi kullaniimalidir.
ajan ele gecirmedir.

T7 Uyumsuz Otonom ajanlar, dogrudan kotu Modeller zararli gorevleri taniyip
ve Aldatici nivetli girdi olmasa bile hedeflerini reddedecek sekilde egitilmeli, politika
Davranislar gerceklestirmek icin zararli ya da kisitlari uygulanmali, yiksek riskli

yasakli eylemler yapabilir. Bu durum, eylemler igin insan onayi zorunlu

hizasiz stratejiler gelistirdiklerinde olmali, kayit ve izleme mekanizmalari

beklenmeyen veya felaket sonuclara kurulmalidir.

yol acabilir Davranis tutarliigi analizi ve dogruluk
dogrulama modelleri gibi aldatma
tespiti yontemleri kullanilmaldir.

T8 inkar YZ ajanlarinin yaptigi islemler, Kapsamli sistem kaydi tutma,
Edilebilirlik yetersiz kayit tutma veya karar kriptografik dogrulama,

zenginlestirilmis Ust veri ve gercek
zamanli izleme uygulanmalidir.
Diizenleyici uyum icin YZ tarafindan
uretilen sistem kayitlari kriptografik
olarak imzalanmali ve degistirilemez
olmalidir.
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Onlemler

T9 Kimlik Saldirganlar, YZ ajanlarini veya - Kapsamli kimlik dogrulama
Sahteciligi ve kullanicilar taklit etmek icin kimlik cerceveleri gelistirilmeli, gliven
Taklit/Ajan dogrulama mekanizmalarini istismar sinirlart tanimlanmali, en az
Kimligi Ele eder. Buna, kalici ve resmi bir ajan ayricalik ilkesi uygulanmali ve taklit
Gecirme kimliginin calinmasi veya kéttye girisimlerini tespit etmek igin strekli

kullaniimasi da dahildir; bu da ajanin izleme yapiimalidir.

konusma arayiziind ve givenlik - ikinci bir model kullanilarak davranis
bariyerlerini agan ayricalikl, uzun profillemesi ile ajan aktivitesindeki
sureli uygulama programlama sapmalar izlenmelidir.

araylzl erisimi saglayabilir.

T10 Insan insan gozetimi ve karar dogrulamas! | - Gelismis insan-YZ etkilesim
Dongusunu iceren sistemlerde, saldirganlar cerceveleri ve uyarlanabilir gliven
Asiri Yikleme | insanin bilissel sinirlarini veya mekanizmalari gelistirilmelidir.

etkilesim cercevesini somirmeyi - Diisiik riskli kararlar

hedefler. otomatiklestirilirken yiksek riskli
anomalilerde insan midahalesine
oncelik veren hiyerarsik is birligi
modeli uygulanmalidir.

T11 Beklenmeyen | Saldirganlar; YZ tarafindan uretilen - YZ'nin kod Uretme izinleri
Uzaktan Kod calistirma ortamlarini kullanarak sinirlandinimall, kodlar yalitilmis
Galistirma zararl kod enjekte eder, istenmeyen ve denetimli bir calisma ortaminda
Saldirilar sistem davranislarini tetikler veya calistinlmali ve YZ tarafindan dretilen

yetkisiz betikler calistirir. betikler izlenmelidir.

- Yikseltilmis ayricalik iceren YZ
kaynakli kodlar manuel incelemeye
yonlendirilmelidir.

T12 Ajanlar Arasi Saldirganlar; YZ ajanlari arasindaki - Kriptografik mesaj dogrulama,

iletisim
Zehirleme

iletisim kanallarint maniptle ederek
vanls bilgi yayar, is akislarini bozar
veya karar sureclerini etkiler.

iletisim dogrulama politikalari ve
ajanlar arasi etkilesimlerde anomali
izleme uygulanmalidir.

Kritik karar streclerinde ¢oklu
ajan uzlasma dogrulamasi zorunlu
tutulmaldr.
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Tehdit Adi Tehdit Aciklamasi Onlemler
T13 Cok Ajanli Kot niyetli veya ele gegirilmis YZ Politika dlizenlemeleri, kisitlari

Sistemlerde ajanlari, normal izleme sinirlarinin ve surekli davranis izleme ile ajan

Kot Niyetli disinda hareket ederek yetkisiz ozerkligi sinirlandiriimalidir.

Ajanlar islemler yapabilir veya veri BDM'ler icin tam kriptografik
sizdirabilir. Buna, ele gecirilen bir dogrulama mekanizmalari heniiz
ajanin kotd niyetli mantig diger bulunmasa da kontrollii barindirma
gjanlara yaydigl bulasici arka kapilar ortamlari, dizenli kirmizi takim ve
da dahildir. giris/cikis sapma izleme ile bitlnliik

korunabilir.
T14 Cok Ajanli Saldirganlar, ajanlar arasi gorev Ajan delegasyon mekanizmalari

Sistemlere devri, gliven iliskileri ve is akisi sinirlandinlmal, ajanlar arasi

Yénelik insan bagimliliklarini smirerek ayricalik kimlik dogrulama zorunlu olmali ve

Saldirilari ylkseltmeye veya YZ destekli maniptlasyon girisimlerini saptamak
operasyonlar maniptle etmeye icin davranis izleme yapiimaldir.
calisir. Ayricalik yikseltmeyi onlemek

icin gorev segmentasyonu
uygulanmalidr.
T15 insan YZ ajanlarinin insanlarla dogrudan Ajan davranisinin tanimli rol ve

Maniptlasyonu | etkilesim kurdugu durumlarda, beklenen eylemlerle uyumlu olup
glven iliskisi kullanici stipheciligini olmadig izlenmelidir.
azaltir ve ajanin yanitlarina asiri Arag erisimi sinirlandiriimali, baglanti
gliven dogurur. Saldirganlar; liretme yetenegi kisitlanmali ve
bu durumu kullanarak ajani koruma katmanlari, moderasyon
kullaniciyi manipile etmeye, yanlis uygulama programlama arayizleri
bilgi yaymaya veya gizli eylemler veva ikinci model kullanilarak
yapmaya zorlayabilir. manipiile edilmis yanitlar tespit

edecek dogrulama mekanizmalari
kurulmalidir.
T16 Glvensiz Model Baglam Protokoli veya Ajanlar arasinda gucli kimlik

Ajanlar Arasi Ajanlar Arasi iletisim Protokolii gibi dogrulama uygulanmalidir.

Protokol protokollerdeki zayifliklar, 6rnegin Baglam yiikleri ve arac tist

Istismari onay atlatma veya baglam ele verileri dahil tim protokol verileri
gecirme, ajanlarin yetkisiz eylemler temizlenmeli ve dogrulanmalidir.
RTEEE eEE E Ajanlar arasi delegasyon siki kapsamli

islevlerle sinirlandiriimali, tiim iletisim
ve aracg cagrilarinin kaydi tutulmali,
iletisimler sifrelenmelidir.
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Tehdit Adi Tehdit Aciklamasi Onlemler
T17 Tedarik Zinciri | Tehlikeye girmis bir tedarik zinciri; - YZ ekosistemi; dijital olarak
Ele Gegirme ajanin icine savunmasiz, zararli, imzalanmis yapitlar, dogrulanabilir
giincel olmayan veya baska sekilde yazilim bilesen listeleri ve YZ bilesen
tehlikeli bilesenlerin girmesine listeleri, stirim kontroll ve akran
neden olabilir. Bu durum; model, incelemesi yoluyla glivence altina
kitlphane, arag, zehirlenmis alinmalidir.
derleme ortami veya diger sistem - Tedarik zinciri boyunca giiclii
bilesenleri tizerinden ajanin kimlik dogrulama uygulanmali,
davranisini manipile etmeve, veri giivenilmeyen arag kurulumlari
almaya veya keyfi kod calistirmaya sinirlandirimali, ajanlar yaltiimis
yol acabilir. ve denetimli bir calisma ortaminda
calistinlmaldr.
- Model davranisindaki sapmalar
ve kotl niyetli faaliyetler siirekli
izlenmeli, simile edilmis tedarik
zinciri saldinlar tizerinden kirmizi
takim testleri uygulanmalidr.

Tlrkiye acisindan incelendiginde bu tehditler, yalnizca yeni siber saldin turlerinin ortaya ¢ikmasi
anlamina gelmemektedir. Asil mesele; kamu hizmetleri, kritik altyapilar ve kurumsal karar surecleri
YZ tabanli sistemlere daha fazla baglandikga, gtivenlik aciklarinin dogrudan operasyonel ve stratejik
sonuglar tretme riskinin artmasidir. Bu nedenle politika 6nceligi; YZ kullanan sistemlerin hangi veriyle,
hangi yetki sinirlari icinde ve hangi dis bagimliliklarla calistigini acik bicimde belirlemek ve buna
uygun glvenlik, denetim ve insan onayl mekanizmalarini kurmaktir. Turkiye'nin bu alandaki basaris,
YZ'yi ne kadar hizli kullandigindan cok onu ne kadar gtivenli, denetlenebilir ve hesap verebilir bir
cercevede yonettigine bagh olacaktir.
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TURKIYE ODAKLI STRATEJiK ETKi DEGERLENDIRMESi

Tirkiye agisindan stratejik etkiler, tim sektorlerde ayni agirlikta ortaya ¢tkmamaktadir. Kamu diji-
tallesmesi ve e-Devlet yiizeyi, enerji ve telekomunikasyon gibi yiiksek dijital bagllik iceren kritik
altyapilar, finansal sistemler, savunma tedarik zinciri ve bilgi ekosistemine duyarli alanlar dncelikli risk
tasimaktadir. Bu alanlarda yapay zeka (YZ) destekli tehditlerin etkisi; veri ihlali veya hizmet kesintisi,
karar kalitesinin bozulmasi, kurumsal glivenin asinmasi, dis teknoloji bagimhiliginin derinlesmesi ve
kriz aninda operasyonel sirekliligin zayiflamasi seklinde ortaya ¢ikabilir. Bu nedenle stratejik etki
degerlendirmesi; teknik zafiyet mantiginin dtesinde devlet kapasitesi, kurumsal dayaniklilik ve
dijital egemenlik mantigiyla yapiimaldir.

Kamu kurumlari agisindan YZ; tehdit tespiti, dolandiricilik analizi, olay midahalesi, karar destek ve
hizmet sunumu gibi alanlarda hiz, 6lcek ve 6ngori kabiliyeti saglamaktadir. YZ'nin; kamu yonetiminde
verimlilik, hesap verebilirlik ve tepki verme kapasitesini artirmakta, 6zellikle kamu hizmetlerinin
tasarimi ve sunumunda analitik ve karar destek islevleri 6ne ¢ikmaktadir. Ancak devlet kapasitesindeki
bu artis, otomatik olarak stratejik 6zerklik anlamina gelmemektedir. YZ sistemlerinin etkili kullanimi;
algoritmik yetenekler disinda, veriye erisim, glivenli entegrasyon, model davranisinin denetlenebilirligi,
bulut altyapisinin stirekliligi ve hesaplama gtictine erisim gibi 6n kosullara bagldir. NIST, tretken YZicin
gelistirdigi risk yonetimi profilinde bu teknolojilerin yonetim, 6l¢tim ve kontrol siirecleri kurulmadan
devreye alinmasinin; gizlilik, guvenlik, yanhs cikti Gretimi, Gglincl taraf bagimhiligl ve operasyonel
kirilganlik gibi riskleri artirdigini vurgulamaktadir. Bu sebeple YZ caginda devlet kapasitesi; kullanilan
dijital zeka altyapisinin giivenilirligi, denetlenebilir olmasi ve dayanikl bicimde yonetilebilmesi
baglaminda tekrar diisiiniimelidir.

Bu donusum, blylk teknoloji sirketleriile kamu arasindaki glic iliskisini de yeniden sekillendirmektedir.
Ozellikle temel modeller, bulut altyapisi, model egitimi, dagitim kanallari ve veri isleme kapasitesi
gibi katmanlarda az sayida uluslararasi aktoriin 6ne ¢ikmasi; kamu kurumlarini siradan bir yazilim
satin alan kullanicidan cok kritik altyapisini dis saglayicilarin kurallari icinde isleten bagimli aktorlere
donustirebilmektedir. Nitekim temel model egitimi; ince ayar ve dagitim katmanlarinda yogunlas-
manin artmasi, pazar glicinin az sayida sirketin elinde toplanmasi ve bu riskin yalnizca ekonomik
degil yonetisim odaginda da sonuglar dogurmasi anlamina gelmektedir. Bu cercevede kamuiile biyik
teknoloji sirketleri arasindaki iliski; klasik tedarikgi-mdsteri iliskisini asarak veri yerlesimi, sistem kaydi
erisimi, glivenlik denetimi, fiyatlandirma, lisans bagimliligi ve model giincellemeleri Gizerinde kontrol
asimetrileri Greten, cerceve sozlesmeyle yonetilmesi gereken yapisal bir gli¢ iliskisine dontdsmektedir.®
Bu nedenle yerli teknoloji ekosistemi ve tedarik zinciri bagimliligi, dogrudan ulusal glivenlik ve siber
dayaniklilik baglaminda ele alinmaldir.

Tlrkiye'nin 2024-2028 Ulusal Siber Glvenlik Stratejisi,*® yerli ve milli siber gtivenlik teknolojilerinin
gelistirilmesini acik bir hedef olarak ortaya koymakta ve siber tehditlerle micadelede ulusal kapa-
sitenin giliclendirilmesini stratejik 6ncelik olarak tanimlamaktadir (bk. infografik 8). Bu yaklasim,
kritik dijital kabiliyetlerde disa bagimlligin; kriz anlarinda operasyonel sureklilik, hizli midahale,
guvenlik glincellemesi ve tedarik surdurulebilirligi agisindan ciddi kirilganliklar dogurabilecegini
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kabul etmektedir. Ozellikle bulut, model servisleri, grafik islemci temelli islem giicii ve giivenlik
yazilimlari gibi alanlarda yabanci teknolojiye asiri bagimlilik; jeopolitik baskilar, ihracat kisitlari,
lisans degisiklikleri veya hizmet kosullarindaki tek tarafli dontsimler nedeniyle glvenlik riskine
donusebilir.

infografik 8: Tiirkive'nin 2024-2028 Ulusal Siber Giivenlik Stratejisi'ne Gore Hedefler

PROAKTIF
SIBER SAVUNMA VE
CAYDIRICILIK

SIBER
DAYANIKLILIK

_INSAN ODAKLI TEKNOLOJININ GUVENLI
SIBER GUVENLIK KULLANIMI VE SIBER
YAKLASIMI GUVENLIGE KATKISI
_SIBER TEHDITLERLE ULUSLARARASI
MUCADELEDE YERLI VE ALANDA TURKIYE
MiLLI TEKNOLOJILER MARKASI

Kaynak: T.C. Ulastirma ve Altyapi Bakanhg!.

Acik kaynak modeller ile kapali modeller arasindaki fark tam bu noktada onem kazanmaktadir.
Bu durum; yalnizca teknik mimari meselesinden ibaret olmayip denetlenebilirlik, veri egemenligi,
operasyonel kontrol ve stratejik 6zerklik bakimindan farkli glivenlik profilleri Gretmektedir. Acik kaynak
modeller; kurumlara modeli kendi ortamlarinda galistirma, veriyi kurum sinirlarriginde tutma, gtivenlik
katmanlarini 6zellestirme ve davranis analizi yapma imkani saglayarak egemenlik avantaji sunabilir.
Buna karsilik yeterli kurumsal yetkinlik, makine 6grenmesi (ML) yasam dongsi yonetimi olgunlugu
ve guvenli model yasam dongusu yonetimi yoksa acik modeller; yanlis yapilandirma, glvenlik agigl,
kotuye kullanim ve bakim yikud nedeniyle ek riskler de dogurabilir. Kapali modeller ise daha yiiksek
olcek, yonetilen servis kolayligi ve hizli devreye alma avantaji sunmakla birlikte model davranisinin
sinirl gorandrligu, veri akisinin denetlenememesi ve tctinci taraf givenlik kontrollerine bagimlilik
gibi sorunlar yaratabilir. Dolayisiyla agik-kapali model ayrimi, maliyet ve performans tercihi disinda
egemenlik, denetim ve glivenlik mimarisi tercihidir.*’

Bu baglamda Tirkiye acisindan stratejik onem tasiyan ve odaklaniimasi gereken basliklar ulusal
guvenlik ve kritik altyapi; NATO, AB ve uluslararasi alanda siiren veri egemenligi ve tedarik zinciri
tartismalari; kamu dijitallesmesi ve e-Devlet yiizeyi ile son olarak toplumsal gtiven, derin sahte ve
bilgi ekosisteminin etkilesimidir.
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Ulusal Giivenlik ve Kritik Altyapi

OECD, kamu yonetiminde YZ kullaniminin; karar destegi, dolandiricilik tespiti ve hizmet optimizasyonu
gibi alanlarda hizla yayildigini belirtmektedir. NATO ise YZ'yi savunma ve dijital dontsimin temel
bilesenlerinden biri olarak gordigiini ortaya koymaktadir.*? YZ destekli sistemler; istihbarat analizi,
tehdit tespiti, sinir glivenligi, siber savunma ve karar destek siireclerinde devlete 6nemli kapasite
artisi saglayabilir. Bununla birlikte bu kapasite artisi, yeni stratejik bagimhliklar da Gretmektedir.
Devletin kullandigi YZ sistemleri dis tedarikcilere, yabanci bulut altyapilarina, kapali modellere veya
dis kaynakl veri akislarina bagimli hale geldikge ulusal glvenlik; yalnizca saldirlara karsi korunma
meselesi olmaktan cikarak teknoloji egemenligi, kriz aninda sireklilik ve stratejik 6zerklik meselesine
dénusmektedir. Bu nedenle YZ caginda ulusal giivenlik, yalnizca daha giiclii savunma araclarina
sahip olmayi kapsamamakta; ayni zamanda bu araclarin denetimini elde tutmak anlamina da
gelmektedir.*?

Kritik altyapilarda yabanci YZ ¢oziimlerine bagimlilik ise daha yiiksek diizeyde stratejik risk tiretmektedir.
Kritik altyapilar bakimindan YZ iki yonli etki tretmektedir. Bir taraftan erken uyari, anomali tespiti,
kestirimci bakim ve olay midahalesi gibi avantajlar sunarken diger taraftan gortnarliga disuik, dis
bagimlihg: yiksek ve yanlis kararlarin etkisi biyiik sistemler yaratabilmektedir. AB Al Act Tasarisi,**
kritik altyapilarda kullanilan belirli YZ sistemlerini ylksek riskli kategoriye yerlestirmistir. Bu tasari;
enerji, ulasim, temel hizmetler ve diger kritik sektdrlerde YZ'nin yalnizca siradan bir dijitallesme
bashgl olmadigini; ayni zamanda guvenlik ile yonetisim konusu oldugunu da acikca gostermektedir.
Bu tir sistemlerde yabanci ¢ozimlere asir bagimlilik; gortindrlik kaybi, karar streclerinin disariya
tasinmasi, kriz aninda mudahale yetkisinin sinirlanmasi, tedarik zinciri Gizerinden dolayh saldiri riski
ve operasyonel verinin yabanci hukuk alanlarina acilmasi gibi sorunlar dogurabilir.

Ozellikle enerji, telekomiinikasyon, finans, ulasim ve kamu hizmetleri gibi sektérlerde yabanci YZ
coztimlerine asir bagimlilik; tedarik zinciri kirnlganhgl, operasyonel veri akisinin dis ortamlara tasinmasi,
krizaninda mudahale zorlugu ve glivenlik denetimlerinde seffaflik eksikligi gibi riskler Gretmektedir.
Kritik altyapida kullanilan bir modelin nasil karar verdiginin tam olarak bilinmemesi veya sistemin dis
bir bulut servisinde calismasi, teknik bir tercih olmanin 6tesinde egemenlik ve kamu otoritesi sorunu
yaratabilir. Bu nedenle kritik altyapilarda YZ kullanimi; kontrol, denetlenebilirlik ve stireklilik acisindan
da degerlendirilmelidir.

Sektdrler arasinda enerji, telekomiinikasyon ve savunma en yiksek stratejik etki grubunda yer almak-
tadir. Tablo 3, YZ destekli siber tehditlerin hangi sektorlerde daha yuksek stratejik riskler yarattigini
ortaya koymakta; bu risklerin yalnizca teknik boyutla sinirl kalmayip ayni zamanda yonetisim yapilari
ve kurumsal kapasiteyle yakindan iliskili oldugunu da vurgulamaktadir. Clinki burada saldir yalnizca
ekonomik zarar dogurmamakta; kamu diizeni, caydiricilik, haberlesme siirekliligi ve ulusal giivenlik
lizerinde dogrudan etki tiretebilmektedir. Finans sektoru; yaygin dijital kullanim ve yiksek islem
hacmi nedeniyle saldirgan otomasyonu icin en uygun alanlardan biridir. Ulastirma sektor ise baglantili
sistemler ve akilli altyapilar nedeniyle 6nimuzdeki donemde daha gorinur bir risk alani olacaktir.
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Tablo 3: Oncelikli Sektérlerde Yapay Zeka Destekli Riskler ve Etkileri

Sektor

Baslica

YZ-Siber Risk

Olasilik

Mevcut Kapasite
Acigi

Oncelikli Politikalar

Savunma | Tedarik zinciri Orta Cok Millilesme yonelimi | - YZ bilesen envanteri,
Sanayisi sizmasl, model/ Yiksek | glcli ancak dis tedarik zinciri glivenlik
Tedarik algoritma bilesen, yazilim denetimi
Zinciri hirsizlig, ve tedarik zinciri - Yerli/denetlenebilir coziim
iletisim ve glvenligi stratejik onceligi
gorev verilerinin risk olmaya devam I
- . - Hassas veriler icin kapali
maniptlasyonu edebilir.
ortam kullanimi
- Tedarik streclerinde
kayit ve dogrulama
yukamlalagu
Enerji OT/SCADA Yiiksek Cok Kritik hizmet - Kritik altyapilar igin YZ
saldinlar, YZ Yiksek | surekliligi nedeniyle glvenlik standardi
destekli hizmet yuksek oncelik, - BT-OT entegre risk
kesintisi, YZ'nin OT'ye degerlendirmesi
kestirimci . erlwltegr'asyonu ek - YedeKli calisma diizeni
bakim ve veri glivenlik katmani
_— o - Kirmizi takim testleri
maniptlasyonu gerektirir.
- Tedarikci dogrulama
ve manuel devralma
prosediirleri
Finans Oltalama, Yiksek Yiksek | Regtilasyon ve - Cok katmanli dogrulama
sentetik kimlik, glvenlik olgunlugu | - jkinci kanal teyidi
dolandiricilik gorece yiksekolsa | Yiiksek riskli islemlerde
otomasyonu, da saldirganlarin
, ] manuel onay
veri sizintisi otomasyon avantaji S
biyimektedir. - Model I‘IS.k yonetimi
cercevesi
- Sentetik medya tespit ve
raporlama kapasitesi
Telekom- | DDoS, ag Yiksek Cok Hizmet strekliligi - Ag otomasyonunda yetki
nikasyon | yonetim Yiksek | ve ulusal iletisim sinirlari, anomali tespiti ve
sistemlerine omurgasi niteligi insan onayi dengesi
sizma, yabanci nedeniyle kesinti - Sektdrel YZ giivenlik
ekipman etkisi carpanlidir. rehberi
ve vtedanE( - Olay raporlama ve tedarik
bagimliligi

zinciri denetimi
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Baslica Mevcut Kapasite

Sektor YZ-Siber Risk | Olasilik Etki Acigl Oncelikli Politikalar
Ulastirma | Akilli ulasim Orta- Yiksek | Dijitallesme arttikca | - Akilli ulasim sistemleriigin
sistemleri, Yiksek saldiri ylzeyi blydr; YZ glvenlik standardi
otonom arag AB'nin otonom arag | - Tedarik zinciri denetimi
zinciri, lojistik tedarik zinciri risk
B ) ) - Arac ve altyapi
platform degerlendirmeleri, . . .. .
o . sistemlerinde guivenli
maniptilasyonu bu alanin yikselen
entegrasyon

risk oldugunu

gbstermektedir - Yiksek riskli islemlerde

insan onay! ve manuel
devralma prosedurleri

- Zorunlu olay raporlama
ve sektorel tatbikat
mekanizmalari

Kritik altyapr isletmecileri YZ'yi; anomali tespiti, karar destek, otomatik midahale ve kestirimci bakim
icin kullanmaya basladik¢a saldiri yizeyi yalnizca aglar ve ug sistemlerle sinirli kalmaz. Veri bitin-
[Ggu, model glivenligi, bulut bagimlihgr ve tedarik zinciri glivenligi de kritik hale gelir. YZ caginda bu
kirilganhklar yeni bir katman daha kazanir. CISA,*®> YZ'nin OT ortamlarina glivenli entegrasyonunun,
dogrudan operasyonel risk ve glivenlik riski yarattigini vurgulamaktadir. Bu cercevede kritik altyapi
riskleri bes maddede toplanabilir:

= Eskive heterojen sistemlerin modern YZ bilesenleriyle birlikte calismasi.

» Uclincii taraf ve yabanci tedarikci bagimlilig.

= Sektorel gorindrlik ve olay paylasiminda parcalanma riski.

= QT ile kurumsal BT ortamlarinin yakinsamasi.

= Kriz aninda hizli ve yerli mtdahale kapasitesinin her sektdrde ayni olgunlukta olmamasi.
Turkiye'de kritik altyapr yaklasimi, siber glivenlik organizasyonu ile uzun stiredir sektorel bir mantikla
ele alinmaktadir.“¢ Resmi rehberlerde kritik altyapi sektorleri; ulastirma, enerji, haberlesme, finans,
su yonetimi ve kritik kamu hizmetleri olarak cercevelenmistir. Ayrica Ulusal Siber Olaylara Midahale
Merkezi (USOM), sektérel SOME* ve kurumsal SOME*® yapilari bu alanlarda siber olay koordinasyonu
icin tanimlanmistir. 2024-2028 Ulusal Siber Glvenlik Stratejisi de kritik altyapilarin korunmasini ve
yerli/milli siber glivenlik teknolojilerinin gelistirilmesini oncelikler arasinda saymaktadir. Tirkiye'nin

kritik sektor cercevesi AB/AB Ag ve Bilgi Sistemleri Direktifi 2 (NIS2) ve glincel tedarik zinciri glivenligi
yaklasimiyla uyumludur.*®
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NATO, AB ve Stratejik Teknoloji Bagimhiliklari

NATO acisindan YZ ve siber glivenlik tartismasi; savunma kapasitesi, birlikte calisabilirlik, risk yonetimi
ve hasmane YZ kullanimina karsi korunma meselesidir. NATO,° YZ'nin ittifak icinde gtivenli ve sorumlu
bicimde kullaniimasini hizlandirmayi, YZ teknolojilerini korumayi ve hasmane YZ kullanimina karsi
onlem almayi acik hedefler arasinda saymaktadir. Bu durum, YZ'nin savunma alaninda dogrudan
guvenlik politikasi konusu oldugunu gostermektedir.

NATO'nun 360 derece glivenlik ve hibrit tehdit yaklasimi da benzer bicimde siber saldiri, dezenformas-
yon, ekonomik baski, diizensiz aktdr kullanimi ve stratejik bagimliliklarin tek bir glivenlik resmiicinde
degerlendirilmesi gerektigini savunmaktadir. Buna gore hibrit tehditlerin; hizi, dlcegi ve yogunlugu
son yillarda artmistir. Bu perspektif, teknoloji bagimliligini artik sadece ekonomik verimlilik sorunu
olmaktan cikarip giivenlik ve caydiricihk bashgina tasimaktadir.

AB tarafinda ise tartisma glivenilir YZ ve giivenli/egemen dijital altyapi olmak Gzere iki eksende ilerle-
mektedir. Al Act Tasarisl, diinyadaki ilk kapsamli YZ cercevesi olarak risk temelli yaklasimi benimseyip
ozellikle yiiksek riskli kullanimlarda gelistirici ve uygulayicilara 6zel yikimlilikler getirmektedir.
NIS2 ise 18 kritik sektorde ortak siber glivenlik seviyesini yikseltmeyi ve Uye devletler arasinda
daha siki koordinasyon kurmayi hedeflemektedir. Bu iki dizenleme birlikte okundugunda AB'nin,
YZ ve siber guvenligi yenilik, gliven ve diizenleme ticgeninde kurguladigl gorilmektedir. 2025-2026
doneminde AB'nin veri egemenligi ve tedarik zinciri glvenligi vurgusu daha da belirginlesmistir.
Avrupa Komisyonunun Cloud Sovereignty Framework (Bagimsiz Bulut Cergevesi) girisimi,>" bulut
egemenligini stratejik, hukuki, operasyonel, gtvenlik, tedarik zinciri seffafligi ve teknolojik aciklik
gibi hedefler Gzerinden tanimlamaktadir. 2026'da duyurulan AB ICT Supply Chain Security Toolbox
(Bilgi-iletisim Teknolojileri - BIT Tedarik Zinciri Giivenligi Arag Seti)>? ise kritik tedarikgilerin degerlen-
dirilmesi, cok tedarikgili stratejiler ve ylksek riskli saglayicilara bagimliligin azaltiimasi gibi tedbirleri
one ¢ikarmaktadir. Bu durum, veri egemenligi tartismasinin artik yalnizca verinin nerede tutuldugu
meselesi olmaktan ¢iktigini; saglayici bagimlihigl, yabanci miidahale riski, tedarik zinciri goriinirligu
ve kriz aninda kontrol yetenegi meselesi oldugunu gostermektedir.

Bu baglamda Tirkiye acisindan iki husus 6n plana ¢ikmaktadir. Birincisi, NATO baglaminda birlikte
calisabilirlik ve ortak tehdit resmi 6nemlidir. ikincisi, AB'de gelisen egemenlik ve tedarik zinciri gliven-
ligi anlayisi, Turkiye'de de kritik altyapilar ve kamu dijitallesmesi icin veri, model, bulut ve donanim
bagimhliklarinin yeniden disundlmesini gerekli kilar. Dolayisiyla Tiirkiye'nin politika secenegi YZ
kullanimini asarak hangi katmanlarda yerli/denetlenebilir/coklu tedarik yapisi kurulmasi gerektigine
yogunlasmaktadir.

Kamu Dijitallesmesi ve e-Devlet Yiizeyi

Turkiye agisindan bakildiginda YZ, dijitallesme ve siber glivenlik tartismasi, bazi konularda daha da
onem kazanmaktadir. Nitekim e-Devlet Kapisi istatistikleri, kamu dijitallesmesinin artik cok genis bir
kullanici tabanina ve hizmet 6lcegine ulastigini gostermektedir. Zira Tirkiye'de kamu dijitallesmesi
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artik sinirli sayida cevrim ici hizmetten ibaret olmaktan cikmis; genis 6lcekli ve yogun kullanilan
bir dijital kamu yizeyi haline gelmistir. e-Devlet Kapisi'nin 2024 verilerine gore kullanici sayisi
66,7 milyon, yillik giris sayisi 4,2 milyar, sunulan hizmet sayisi 8.309 ve hizmet sunan kurum sayisi
1.080'dir.>® Bu veriler, kamu hizmetlerinde yiiksek yogunluklu bir dijital temas yiizeyi olustugunu
gostermektedir.

Bu olcekteki dijitallesme, devlet kapasitesini artirmakta ancak ayni zamanda saldir yizeyini de
biyitmektedir. Kullanici yogunlugu, kurumsal cesitlilik ve hizmet sayisindaki artis; kimlik, erisim,
veri bltlnlugu, hizmet sirekliligi ve tedarik zinciri glivenligi basliklarini daha kritik hale getirmektedir.
Ozellikle tekil zafiyetlerin cok sayida kullanici ve kuruma etkimesi, e-Devlet mimarisini yalnizca bir
dijital hizmet platformu olmaktan cikarip ulusal 6lgekte bir giivenlik varligina donistirmektedir.

YZ, bu yuzeyi ¢ift yonlu bicimde etkileyebilir. Savunma tarafinda; dolandiricilik tespiti, anomali analizi,
olay korelasyonu ve kullanici davranisi temelli gtivenlik kontrolleriigin yeni imkanlar Gretebilir. Saldiri
tarafindaise kimlik avini kisisellestirme, sentetik icerikle kurumsal gliveni zayiflatma, sosyal mihen-
disligi 6lceklendirme ve kurumsal karar sireclerine yanlis veri enjekte etme kapasitesini artirabilir. Bu
nedenle kamu dijitallesmesi ile YZ birlikteligi, verimlilik kadar yonetisim ve dayaniklilik perspektifinden
de degerlendirilmelidir.

Kamu dijitallesmesinin bir diger sonucu da teknolojik gériinmez bagimhiliktir. Kamu kurumu, kendi
hizmetini sunuyor gortinse de arka planda bulut, kimlik, sistem kaydi, analitik, model servisleri veya
glvenlik drunleri bakimindan dis saglayicilara bagimli olabilir. Bu durum, 6zellikle Gretken YZ ve bulut
tabanli hizmetlerin kamu siireglerine girmesiyle daha kritik hale gelmistir. Avrupa Komisyonunun son
doénemde bulut egemenligi ve tedarik zinciri glivenligi Gzerine attigl adimlar, kamu dijitallesmesinin
artik yalnizca cevrim ici hizmet kalitesiyle sinirl olmadigini; ayni zamanda egemenlik ve denetlene-
bilirlik konusu olarak da goruldigini ortaya koymaktadir.

Toplumsal Giiven, Derin Sahte ve Bilgi Ekosistemi

YZ'nin stratejik etkilerinden biri de toplumsal gliven tzerinde ortaya ¢itkmaktadir. Derin sahte ice-
rikler, YZ destekli dezenformasyon, sentetik medya ve ikna odakli igerik tretim araglari; kamusal
tartisma alanini, se¢im gulvenligini, medya guvenilirligini ve kurumlara duyulan gtiveni dogrudan
etkileyebilmektedir.

Buradaki risk, yalnizca tek tek sahte iceriklerin yayilmasi degildir. Asil sorun, bilgi ekosisteminde
genel bir glivensizlik ortami olusmasidir. Bir icerik gercek olsa bile derin sahte siiphesi, kamusal
hakikat zeminini asindirabilir. Bu durum; 6zellikle kriz zamanlarinda, secim siireclerinde, toplumsal
olaylarda veya devlet kurumlarinin kamuoyu ile iletisiminde daha yikici hale gelebilir. Dolayisiyla
derin sahte ve sentetik medya tehdidi, yalnizca siber sug veya bireysel dolandiricilik bashigi altinda
degerlendirilemez. Bu konu; toplumsal glivenin, demokratik siireclerin ve kurumsal mesruiyetin
asinmasi baglaminda ele alinmalidir.
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Bolgesel glivenlik ortaminda siber tehditler artik nadiren tek basina ortaya ¢ikmaktadir. Daha cok
dezenformasyon, ekonomik baski, vekil aktor kullanimi, sinir otesi dijital operasyonlar ve kritik alt-
yaplya yonelik baskilarla birlesen hibrit tehdit biciminde gortlmektedir. Bu ortamda dezenformasyon
ve daha genis anlamda hasmane bilgi manipilasyonu, siber alanin yan urind degil onun stratejik
uzantisidir. Nitekim hasim kaynakli bilgi maniptilasyonu ve midahale operasyonlarinin artik daha
sistematik bicimde haritalandigi ve tehdit altyapilarinin acik, ortild, devlet baglantili ve devlet uyumlu
kanallar Gzerinden calistigl bilinmektedir. Bu durum, derin sahte ve sentetik medya kullaniminin; bilgi
ekosistemini bozma, kurumsal gliveni asindirma ve kriz anlarinda algi tstinligu saglama araci olarak
degerlendirildigini gostermektedir.

Bolgesel ortamda vekil aktorler ve devlet baglantili yapilar arasindaki sinirin bulaniklasmasi ayrica
onemlidir. Cesitli uluslararasi kurumlarin ilgili tehdit degerlendirmeleri de devlet baglantili gruplar,
siber aktivist gruplar ve propaganda aglari arasindaki értismenin arttigini, kamu yonetimi ve kritik
hizmetlerin yiiksek hedef degerine sahip oldugunu gostermektedir. Ozellikle kamu yénetimi sektoril,
one ¢ikan hedef alanlardan biridir. Bu tablo; diplomatik gerilim, secim stirecleri, askeri krizler veya
sinir 6tesi catisma donemlerinde siber faaliyet ile bilgi maniptlasyonunun birlikte kullaniimasi riskini
artirmaktadir.

Turkiye agisindan bolgesel tehdit ortami; yakin cografyadaki catismalar, sinir dtesi askeri ve diplo-
matik gerilimler, go¢ ve lojistik hatlar, savunma sanayisi tedarik aglari ve yogun kamu dijitallesmesi
nedeniyle ¢ok katmanli bir risk tretmektedir. Bu nedenle bolgesel tehdit okumasi yalnizca siber
saldinya indirgenmeyerek dezenformasyon, siber baski, vekil aktor ve kritik tedarik zinciri zorlama
kombinasyonu tGzerinden okunmalidir.

Bolgesel dinamikler ve tehdit ortam, Tiirkiye'nin siber glivenlik yaklasiminda iki 6ncelik yaratmaktadr.
Birincisi, teknik savunma ve stratejik iletisim/dezenformasyonla miicadele kapasitesinin birlikte
ele alinmasidir. ikincisi ise sinir 6tesi ve dolayli tehditlerin yalnizca askeri veya siber baslik altinda
degil, hibrit glivenlik perspektifiyle degerlendirilmesidir. Bu nedenle YZ caginda balgesel tehdit
yonetimi; glivenlik operasyon merkezi ve siber olaylara midahale ekibi kapasitesinin 6tesinde bilgi
ekosistemi dayanikliligy, tedarik zinciri farkindaligl ve kamu gtivenini koruyan kurumsal koordinasyon
gerektirmektedir.
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TURKIYE'NiIN STRATEJiK ONCELIKLERI

Yapay zeka (YZ) destekli siber tehditler karsisinda Tiirkiye'nin 6ncelikli yonetisim ihtiyaclar stratejik
bir cercevede ele alinmalidir. Temel mesele, yalnizca yeni riskleri tanimlamak degildir. Asil ihtiyac; bu
risklere kurumsal kapasite, dlizenleme, denetim, veri yonetisimi, kritik altyapi glivenligi ve toplumsal
farkindalik boyutlariyla birlikte yanit verebilmektir. Bu cercevede Siber Giivenlik Baskanliginin (SGB)**
kurulmasi; teknik savunma kapasitesinin otesinde kritik altyapilarin korunmasi, kurumlar arasi koor-
dinasyonun glclendirilmesi, standartlarin gelistiriimesi, SOME yapilanmasinin olgunlastiriimasi,
kamuda YZ kullaniminin yénetisimi ve ulusal giivenlik ekosisteminin desteklenmesi bakimindan yeni
bir uygulama zemini sunmaktadir.

Merkezi Koordinasyon ve Kurumsal Mimari

Bu raporda politika acigy, teknik risk ile kurumsal yanit kapasitesi arasindaki bosluk olarak tanimlan-
maktadir. Yani kurumlarin YZ destekli sistemleri kullanma hizi ile bu sistemleri diizenleme, denetleme,
kayit altina alma, sinirlandirma ve kriz aninda yonetme kapasitesi arasindaki fark buyutdiikce stratejik
kirlganlik derinlesmektedir. Tirkiye agisindan ilk 6ncelik, bu boslugu azaltacak merkezi bir koordinas-
yon ve kurumsal mimari kurmaktir. Bu kurumsal mimari; On ikinci Kalkinma Plani, % Ulusal Yapay Zeka
Stratejisi®® ve Cumhurbaskanlgi yillik programlarinda ortaya konan dijital dontsim, veri yonetisimi ve
guvenli YZ hedeflerinin uygulama zeminini de gliclendirir. Boylece YZ've iliskin siber giivenlik ncelikleri,
daha genis ulusal teknoloji ve kamu modernizasyonu giindemiyle uyumlu hale gelir.

Koordinasyon alanindaki baslica acik; YZ ve siber glivenligin birden fazla kurumun yetki alanina girmesine
ragmen bu aktorler arasinda karar alma, olay paylasimi, ortak standart tretimi ve uygulama gozetimi
igin yeterince blttinlesik mekanizmalarin her zaman kurulamamis olmasidir. YZ destekli sistemler, klasik
olay midahalesinden daha genis bir koordinasyon ihtiyaci dogurmaktadir. Clinki mesele yalnizca zararli
trafigin engellenmesi degildir. Modelin nasil egitildigi, hangi verilerle beslendigi, bulut ortaminin nerede
oldugu, tedarikcinin kim oldugu, karar destek sisteminin hangi kamu hizmetinde kullanildig ve ortaya
¢ikan zarardan kimin sorumlu oldugu gibi cok katmanli sorular da bu basligin parcasidir.

Turkiye agisindan oncelik, YZ'ye iliskin kararlarin daginik bir uygulama alani olarak kalmamasidir. Ulusal
diizeyde; ortak ilke setleri, ortak risk dili, ortak olay raporlama mantig| ve ortak denetim beklentileri
tanimlanmalidir. Kurum igi 6lgekte ise hukuk, uyum, risk yonetimi, bilgi gtivenligi, veri yonetisimi ve i¢
denetim birimlerinin ayni cerceve icinde calismasi saglanmalidir. SGB'nin merkezi koordinasyon rol{,
bu ortak mimarinin kurulmasinda temel kaldirag olabilir.

Regiilasyon, Standartlar ve Denetim

Regllasyon alanindaki temel acik, YZ'ye iliskin kurallarin cogu yerde ya ¢ok genel kalmasi ya da siber
guvenlik, veri koruma, kamu tedariki ve kritik altyapi yonetimiyle yeterince entegre olmamasidir. YZ'ye
ozg risk kategorileri, kamu kurumlarinda tretken YZ kullanimi, model tedarik zinciri, veri yerlesimi,
sentetik medya, BDM tabanli karar destek sistemleri ve ajan tabanli YZ uygulamalari icin daha ayrintili
ikincil dizenleme ve sektorel rehber ihtiyaci artmaktadir.
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Bu alandaki acik ti¢ boyutta tanimlanabilir. Birincisi, tanim ve kapsam acigidir. Hangi YZ sistemlerinin
yuksek riskli sayilacagi ve hangi kullanim alanlarinin 6zel kontrole tabi olacagi netlestiriimelidir. kincisi,
uygulama acigidir. Risk degerlendirmesi, kayit tutma, test, denetim, insan gozetimi ve olay bildirimi
gibi mekanizmalarin kurumsal seviyede nasil isletilecegi belirlenmelidir. Uglinciisti ise uyumlastirma
acigidir. YZ kurallari; siber guvenlik, kisisel veriler, kamu alimlari ve kritik altyapr mevzuatiyla bir-
likte disundlmelidir. Buna ek olarak tretken YZ ile retilen ve 6zellikle internet ortaminda dolasima
giren iceriklerden dogan sorumluluk meselesi de daha gortinir hale gelmektedir. TBMM Yapay Zeka
Arastirma Komisyonu Raporu’'nda da®’” vurgulandigi tzere bu alanda mevcut 6zel hukuk ve ceza
hukuku hikidmlerinin uygulanabilirligi kadar 5651 sayili Kanun®® baglamindaki sorumluluk rejiminin
de yiiksek riskli sentetik icerikler bakimindan yeniden degerlendiriimesi 6nem tasimaktadir.

SGB; standart gelistirme, teknik olclt belirleme, denetim kapasitesini yonlendirme ve yiiksek riskli
alanlarda asgari glivenlik beklentilerini somutlastirma bakimindan merkezi bir rol iistlenebilir. Ozellikle
kamu kurumlarinin kullanacag sistemlerde; glivenlik tasarimi, islem gunligd, veri siniflandirmasi,
tedarikci seffafligl, denetlenebilirlik ve insan onayi gibi kosullarin ortak teknik cercevelerle destek-
lenmesi gerekir.

Aciklanabilirlik ve denetlenebilirlik de bu basligin ayrilmaz parcalaridir. YZ destekli sistemlerin kurumsal
sureclerde yayginlasmasi, yalnizca dogruluk ve performans degil, aciklanabilirlik ve hesap verebilirlik
gereksinimini de 6ne cikarmaktadir. Ozellikle siber giivenlik, finans, saglik ve kamu karar destek
sistemlerinde aciklanabilirlik; yanlis pozitif ve yanlis negatif kararlarin incelenmesini, i¢ denetimin
gliclenmesini ve kurumsal glivenin korunmasini saglar. Bu nedenle agiklanabilir YZ, teknik bir tercih
olmanin Gtesinde bir denetim ve yonetisim kosulu olarak ele alinmalidir.

Bu alandaki uygulama maliyeti genel olarak orta diizeydedir. Maliyet daha cok mevzuat hazirhgy, etki
analizi, paydas danismalari, sektorel rehberlerin gelistirilmesi, test ve denetim mekanizmalarinin
kurulmasi ile uygulama kapasitesinin guclendirilmesi boyutunda ortaya ¢ikmaktadir. Buna karsilik
beklenen etki cok yiiksektir. Glgli bir diizenleme ve standart cercevesi; sorumluluk alanlarini netles-
tirir, ylksek riskli YZ kullanimini sinirlar ve kamu ile 6zel sektor icin daha dngortilebilir bir uygulama
zemini olusturur.

Kritik Altyapilar ve Sektorel Dayaniklilik

Turkiye acisindan enerji, finans, telekomunikasyon, ulasim, savunma sanayisi ve kamu hizmetleri gibi
alanlar, YZ destekli siber tehditlerin en yiiksek etki Gretebilecegi sektdrlerdir. Bu alanlardarisk, yalnizca
bilgi islem sistemlerinin ihlali ile sinirli degildir. Operasyonel sureklilik; emniyet, tedarik glvenligi,
kamu dizeni ve toplumsal gliven lizerinde dogrudan sonug dogurabilir. Bu nedenle stratejik dncelik,
kritik altyapilarin yalnizca klasik BT glvenligi mantigiyla korunmasi degildir. Veri bitinltigl, model
glvenilirligi, karar destek sureclerinin dogrulugu, tedarik zinciri seffaflig ve dis teknoloji bagimlilikla-
rinin yénetimi birlikte ele alinmalidir. Ozellikle bakim nerisi veren yardimci YZ asistanlari, olay ézeti
ureten modeller, ariza siniflandirmasi yapan sistemler ve ajan tabanli is akislari; yanlis veri, yanlis
baglam veya maniplile edilmis model davranisi nedeniyle dogrudan operasyonel riske dondsebilir.
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SGB'nin kritik altyapilar icin belirleyecegi ilke, standart ve koordinasyon cercevesi bu nedenle ag
savunmasini oldugu kadar YZ ile bitiinlesik dijital bilesenlerin giivenli kullanimini da kapsamalidir.
Kritik sistemlerin envanterinin ¢ikariimasi, hangi hizmetin hangi dis modele veya hangi bulut katmanina
bagimli oldugunun gorinir hale getirilmesi ve glvenlik yikimldliklerinin kritiklik diizeyine gore
farkllastirimasi temel ihtiyaclardir.

Sifir gliven modeline gecis de bu baslik altinda stratejik nem tasimaktadir. YZ destekli tehditlerin
arttigl ortamda, geleneksel varsayilan gliven yaklasimi giderek yetersiz hale gelmektedir. Cok fak-
torli kimlik dogrulama, minimum ayricalik ilkesi, stirekli davranis analizi, merkezi sistem kaydi, veri
erisimlerinin izlenmesi, hassas veriler icin ek koruma 6nlemleri ve gerektiginde otomatik midahale
mekanizmalari kritik altyapilarda kademeli olarak yayginlastiriimalidir. Kisa vadede temel kimlik
ve erisim kontrolleri gliclendiriimelidir. Orta vadede dinamik risk degerlendirmesi ve yari otomatik
mudahale yetenekleri kurulmalidir. Uzun vadede ise kimlik, ag, veri, cihaz ve uygulama katmanlarinda
bitdnlesik sifir gliven mimarisi olusturulmalidir.

Sifir given modeli i¢in benimsenmesi gereken YZ glivenlik politikalari asagidaki gibi gruplanabilir.

Kisa Vade (0-12 Ay)

= Buasamada amag, disuk-orta karmasiklikta ancak etkisi yiksek olan temel kontrolleri hizla
devreye almaktir.

= Kimlikdogrulama her seviyede devam etmeli ve ok faktorlii kimlik dogrulama yayginlastiriimaldir.
= Ag erisimi minimum ayricalik prensibi ile sinirlandiriimaldir.

= Kullanici ve sistem davranislari strekli analiz edilmelidir.

= Anormal aktiviteler tespit edildiginde aninda uyarilar olusturulmaldir.

= Kot amagh IP adresleri, anormal kullanici davranislar ve tehdit trendleri stirekli takip edilmelidir.
= Veri erisimleri analiz edilmeli ve hassas veriler ek glivenlik 6nlemleriyle korunmalidir.

= YZ destekli veri sizintisi onleme sistemleri uygulanmalidir.

= Derin sahte tespit sistemleri siber glivenlik politikalarina entegre edilmelidir.

= Sahte kimlik kullanimina karsi otomatik uyari mekanizmalari olusturulmalidir.

= Her erisim talebi igin risk degerlendirmesi mantigi baslatiimali ve bu 6ncelikle kritik sistem ile
kullanici gruplarinda uygulanmalidir.

Orta Vade (1-3 Yil)

= Bu asamada amag, temel kontrolleri olgunlastirmak ve YZ destekli analiz ile yari otomatik
mudahale yeteneklerini kurmaktir.

= Her erisim talebi YZ ile analiz edilerek dinamik risk degerlendirmesi yapiimalidir.

= Tehdit verileri gercek zamanh olarak analiz edilmeli ve tahmin edici savunma sistemleri
olusturulmalidir.
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= ML ile sistemler stirekli glincellenmeli ve yeni saldir modellerine adapte edilmelidir.
= Otomatik tehdit tespit ve yanit sistemleri kurulmalidir.

= Sipheliislemler YZ tarafindan analiz edilerek otomatik aksiyonlar alinmalidir.

= Kimlik dogrulama sireclerinde YZ destekli yiz ve ses analizi kullanilmalidir.

= Saldiri sonrasi iyilesme sirecleri YZ ile hizlandiriimalidir.

Uzun Vade (3-5 Yil)

= Buasamada amag, yiksek olgunluk gerektiren, stratejik ve ileri seviye glivenlik mimarilerini
kurmaktir.

= Birsaldin tespit edildiginde, YZ otomatik olarak ilgili sunuculari izole edebilmelidir.

= Kurum genelinde; yiksek dogruluklu, glivenilir ve denetlenebilir otonom/yari otonom mudahale
mekanizmalari kurulmalidir.

= Post-kuantum kriptografi kullanilarak YZ destekli sifre kirma saldirilarina karsi koruma
saglanmalidir.

= Sifir gliven mimarisi; kimlik, ag, veri, cihaz ve uygulama katmanlarinda bitiinlesik ve sirekli
calisan bir yapiya dondsturtlmelidir.

Bu donustmin uygulama maliyeti orta ile yiiksek diizey arasinda degisebilir. Kimlik altyapisinin
yenilenmesi, mikro segmentasyon, cihaz gorunurligy, log biitlinligu ve glvenlik orkestrasyonu bu
maliyeti artirir. Buna karsilik beklenen etki cok yiksektir. Yetkisiz erisimlerin azaltiimasi, i¢ tehditlerin
sinirlandiriimasi, yanal hareketlerin zorlastirilmasi ve hizmet sirekliliginin glclendiriimesi bu yatirimi
stratejik hale getirmektedir.

Olay Miidahalesi ve Tehdit istihbarati

Tirkiye'de USOM'un ulusal ve uluslararasi koordinasyonu yurtiten yapisi ile SOME aginin kurumlar
ve sektorler arasinda siber olay yonetimi icin temel cerceveyi olusturmasi onemli bir dayanak sag-
lamaktadir. Bununla birlikte YZ caginda olay mtidahalesi, klasik zararl yazilim ve ag trafigi takibinin
otesine gecmektedir. Sentetik medya, kimlik manipilasyonu, model bitinligiine yonelik saldirilar,
veri zehirleme, tedarik zinciri kaynakli davranis sapmalari ve ajan tabanli sistemlerin kétiye kullanimi
gibi tehditler; olay midahale perspektifinin genisletiimesini gerektirmektedir.

Bu baglamda SOME yapilanmasinin olgunlastiriimasi, glivenlik operasyon merkezi kapasitesi ile tehdit
istihbarati stireclerinin YZ boyutunu da icerecek sekilde glincellenmesi stratejik bir onceliktir. Sorun
yasayan kurumlara yalnizca teknik midahale destegi verilmesi yeterli degildir. Olayin; veri katmani,
model katmani, tedarik zinciri baglantis, karar destek etkisi ve kamu gtiveni tizerindeki sonuclari da
ayni anda degerlendirilmelidir.

Basari 6lcltd, olaylara yalnizca daha hizll midahale edilmesi degildir. Asil 6l¢iit; kurumlar arasinda
rol karmasasinin azaltilmasi, tehdit bilgisinin daha erken paylasiimasi, YZ kaynakli risklerin olay
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yonetimi sireclerine entegre edilmesi ve kriz anlarinda tek merkezli ancak ¢ok paydasli bir yonetisim
refleksinin giclendirilmesidir.

Kamuda Yapay Zeka ve Veri Yonetisimi

YZ kullaniminin kamuda yayginlasmasi, veri ve model yonetisimini Turkiye'nin stratejik oncelikleri
arasina tasimaktadir. Sorun yalnizca hangi modelin kullanildigi degildir. Hangi verinin modele girecegi,
hangi verinin dis servislere cikamayacagl, ¢iktinin hangi asamada insan denetimine tabi olacag|,
modelin nasil izlenecegi ve yanlis ya da manipule edilmis bir ¢iktinin sorumlulugunun kimde olacag|
netlestirilmelidir.

Veri ve model yonetisimi bakimindan temel ihtiyaclar agiktir. Veri kaynagi dogrulamasi yapilmaldir.
Model yasam dongtist kayit altina alinmalidir. Giris ve cikis filtreleme mekanizmalari kurulmalidir.
Uclincii taraf model, eklenti ve ajan bilesenleri denetlenmelidir. BDM tabanli sistemlerde istem
enjeksiyonu, hassas bilgi ifsasi, tedarik zinciri zafiyetleri, asiri yetki ve asiri gliven riskleri; kurumsal
karar kalitesi acisindan dogrudan yonetisim sorunu tretmektedir.

Kamuda YZ uygulamalarinin cogalmasiyla birlikte karar destek ile karar verme arasindaki sinir daha
kritik hale gelmektedir. Asiri yetki verilmis bir sistem yanlis baglamla islem baslatabilir. Asiri giivenilen
bir model ¢iktisi, denetlenmeden kurumsal akisa girebilir. Bu nedenle insan denetimi, islem gtnligu,
rol tabanli yetki, acil durdurma mekanizmasi ve sorumluluk zinciri; kamusal kullanim icin vazgecilmez
unsurlar haline gelmektedir.

Kamuda kullanilan yiiksek etkili YZ sistemlerinde aciklanabilir olmak; denetlenebilirlik ve hesap
verebilirligin temel kosullarindan biridir. Bir modelin hangi veri, kural veya o6rlntiye dayanarak ikt
urettiginin makul 6lctide anlasilabilmesi; yanlis kararlarin incelenmesini, insan denetiminin isletilmesini
ve kurumsal sorumlulugun belirlenmesini kolaylastirir. Bu nedenle kamu kurumlarinda agiklanabilirlik;
model dokiimantasyonu, kayit tutma, test ve dogrulama stiregleriyle birlikte ele alinmasi gereken bir
yonetisim unsuru olarak degerlendirilmelidir.

SGB'nin kamuda YZ, dijital devlet ve veri yonetisimi alaninda Gstlenebilecegi rol, bu basligi daha da
onemli kilmaktadir. Ortak veri alani yaklasimi, veri kalite kriterleri, kamu bilisim projelerinde ilke ve
standartlarin belirlenmesi ve YZ uygulamalarinda ortak gtivenlik kurallarinin olusturulmasi; kamunun
daginik ve dusuk guvenilirlikli uygulamalara surtiklenmesini 6nleyebilir. Bu nedenle Baskanligin rold
yalnizca siber savunma degil, givenli dijital devlet mimarisi kurma kapasitesi olarak da degerlendi-
rilmelidir. TBMM Yapay Zeka Arastirma Komisyonu Raporu’nun da isaret ettigi izere veri yonetisimi
alaninda merkezi bir otorite modeli ihtiyaci daha goriindr hale gelmektedir. Bu ihtiyag, yeni bir Turkiye
Veri Kurumu kurulmasi ya da mevcut kurumsal yapinin donusturilmesi seklinde tartisilabilir. Ancak
hangi model benimsenirse benimsensin; ortak veri alani, veri kalite standartlari ve glivenli veri erisimi
bakimindan merkezi es glidim kapasitesinin gliclendirilmesi gerekmektedir.

Kamuda verimlilik artisi 6nemli bir firsattir. Ancak bu firsat; veri mahremiyeti, model giivenligi, disa
bagimlilik ve denetlenebilirlik kosullar saglanmadan kalici bir kurumsal kazanima dontsmez. Turkiye
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agisindan stratejik 6ncelik, YZ'yi kamu streglerine yaymak kadar bu yayilmayi; glivenli, kayitli, denet-
lenebilir ve hesap verebilir bir cerceveye baglayabilmektir.

Ekosistem Gelistirme ve Toplumsal Farkindalik

Yetenek acigl, YZ destekli siber glivenlikte en kritik yapisal sorunlardan biridir. Sorun yalnizca veri
bilimci veya ML uzmani eksikligi degildir. Kamu ve kritik sektdrlerde; YZ okuryazarhg, siber glivenlik
bilgisi, risk yonetisimi, model denetimi, veri yonetimi ve kamu politikasi anlayisini birlestiren hibrit insan
kaynagi acig da bulunmaktadir. Bu nedenle stratejik oncelik; teknik uzman yetistirmek kadar karar
vericiler, hukukcular, denetciler, satin alma birimleri, (st yonetim ve saha personeli icin farklilasmis
kapasite programlari olusturmaktir.

Kamu sektori agisindan sorun daha da belirgindir. YZ kullanan sistemleri satin alan, isleten, denetleyen
ve bunlarin sonuclarindan sorumlu olan insan kaynaginin niteligi, sistemin kendisi kadar dnemlidir.
Kurum ici Olcekte; bilgi glivenligi, veri yonetisimi, insan kaynaklari, i¢ denetim, hukuk ve egitim birim-
lerinin birlikte calismasi gerekir. Ulusal 6lcekte ise Gniversiteler, meslek yiiksekokullari, arastirma
merkezleri, dizenleyici kurumlar, sektor birlikleri ve 6zel sektor arasinda daha gicli is birligi meka-
nizmalarina ihtiyag vardir.

Toplumsal farkindalik da bu basligin ayrilmaz parcasidir. YZ destekli oltalama, derin sahte icerikler,
sentetik kimlikler ve kurumsal taklit girisimleri; yalnizca teknik gtivenlik agig1 iretmemektedir. Ayrica
toplumsal gliveni, kamu kurumlarinin mesruiyetini ve bilgi ekosisteminin dayanikliligini da etkilemek-
tedir. Bu nedenle farkindalik ¢alismalari yalnizca bireysel kullanici egitimine indirgenmemelidir. Kamu
iletisimi dogrulama mekanizmalari, medya okuryazarlig|, sentetik medya farkindaligy, karar vericiler
icin kavramsal cerceve ¢alismalari ve sektorler arasi ortak tatbikatlar birlikte ele alinmalidir.

SGB'nin; ekosistem gelistirme, bilinclendirme, egitim ve yerli kapasiteyi destekleme roll bu alanda
onemli bir kaldirag saglayabilir. Baskanlik; kamu-6zel sektor-tniversite is birligiyle ortak egitim prog-
ramlari, teknik rehberler, sektdrel farkindalik kampanyalari ve yerli gtivenlik Grinlerinin kullanimini
destekleyen mekanizmalar gelistirebilir. Boylece glivenlik ekosistemi yalnizca tehditlere tepki veren
bir yapi olmaktan cikip bilgi Greten, standart gelistiren ve toplumsal direnc olusturan bir kapasiteye
donusebilir.
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Yapay zeka (YZ) caginda siber glivenligin en kritik sorunlari; yonetisim, denetim, koordinasyon ve
nitelikli insan kaynag) eksikligidir. YZ destekli tehditler; saldiri maliyetini distrmekte, saldirlari kisisel-
lestirmekte, kurumsal karar sureclerine sizmakta ve kritik altyapilar Gzerindeki riskleri daha karmasik
hale getirmektedir. Buna karsilik savunma tarafinda asil ihtiyag, daha fazla otomasyon kadar bu
otomasyonu; glivenli, izlenebilir ve hesap verebilir bicimde yonetebilmektir.

Mevcut bulgular, tamamen YZ tabanli bir siber giivenlik mimarisinin tek basina yeterli olmadigini
gostermektedir. YZ sistemleri biiyiik veri kiimeleri Gizerinden saldiri 6riintiilerini, anomali sinyallerini
ve olagan disi davranislari daha hizli tespit edebilse de insan uzmanlarin; baglami yorumlama, yanhs
pozitifleri ayiklama, kritik kararlar dogrulama ve kurumsal etkileri degerlendirme kapasitesi halen
vazgecilmezdir. Bu nedenle en gergekgi ve siirdiirilebilir yaklasim, insan uzmanhgini dislamayan
aksine YZ'nin hiz ve 6lcek avantajiniinsan denetimiyle birlestiren hibrit savunma modelidir. Kurumsal
kapasite agisindan temel mesele; otomasyonun gtivenli, denetlenebilir ve sorumlulugu acik bicimde
tanimlanmis hale getirilmesidir.

Turkiye agisindan ise asil mesele; YZ'nin kamu hizmetlerine, kritik altyapilara ve kurumsal streclere
nasll bir veri rejimi, denetim yapisi, insan onay! ve tedarik gtivenligi modeliyle entegre edilecegidir.
Kamu hizmetlerinin genis ol¢lde dijitallesmis olmasi, e-Devlet temelli kullanimin yayginhg, kritik
sektorlerin yuiksek baglilik diizeyi ve savunma sanayisi tedarik zincirlerinin hassasiyeti dikkate alindi-
ginda, YZ destekli siber tehditler yalnizca teknik agiklar Gretmez. Ayni zamanda kamu hizmetlerinde
aksama, kurumsal karar kalitesinde bozulma, bilgi ekosisteminde manipulasyon, toplumsal glivenin
asinmasi ve dis teknoloji saglayicilarina bagimliligin derinlesmesi gibi daha genis sonuglar dogurur.

Turkiye icin oncelik; YZ'yi hizla yayginlastirmaktan ziyade yiiksek riskli alanlarda kontrolli benim-
seme, acik gorev dagilimi, kayit tutma yiikiimliligd, insan denetimi, tedarik zinciri goriinirligi ve
krizaninda sureklilik kapasitesi olusturmaktir. Etkili politika cercevesi; siber glivenlik, veri yonetisimi,
kamu y6netimi, savunma planlamasi ve kritik altyapi dayanikliligini ayni stratejik cercevede birlestirmek
zorundadir. Baska bir ifadeyle YZ, ulusal hazirlik ve stratejik dayaniklilik meselesi olarak ele alinmalidir.

Turkiye icin politika yaniti; kisa, orta ve uzun vadeli hedeflere dayanan, cok aktorli ve giivenlik ekosis-
temiyle bittinlesik bir yol haritasi seklinde kurgulanmalidir. Bu yol haritasi; kamu kurumlari, dizenleyici
otoriteler, kritik altyapi isletmecileri, 6zel sektor, savunma sanayisi sirketleri, tniversiteler, meslek
ve sivil toplum kuruluslari arasinda gorev paylasimi Gretmelidir. Ayni zamanda toplumsal farkindalig
artiracak kavramsal calismalar, rehberler ve egitim programlariyla desteklenmelidir.

Kisa Vadeli Hedefler
= Merkezi koordinasyonun gliclendirilmesi ve YZ destekli siber riskler icin ortak bir kurumsal
cercevenin olusturulmasi.
= Kamu kurumlari, kritik altyapi isletmecileri ve diizenlemeye tabi sektorlerde kullanilan YZ
sistemleri icin zorunlu envanter ¢ikariimasi.
= YZsistemlerinin isledigi veri tird, etki ettigi karar stirecleri, sahip oldugu yetki diizeyi ve bagl
oldugu dis servis saglayicilarin gortinir hale getirilmesi.
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BDM ve ajan tabanli sistemler icin veri siniflandirmasi, islem guinligd, ¢ikti dogrulama ve insan
onay! gibi asgari glivenlik kurallarinin belirlenmesi.

Yiksek riskli islemlerde ¢ok katmanli dogrulama stireglerinin gtincellenmesi.

SGB koordinasyonunda kamu genelinde ortak uygulama esaslarinin belirlenmesi.

Orta Vadeli Hedefler

Regtlasyon, standart, denetim ve sektorel dayaniklilik mekanizmalarinin kurumsallastiriimasi.
Kritik altyapilar ve kamu hizmetlerinde kullanilan YZ sistemleri igin sektorel teknik standartlarin
gelistiriimesi.

Kamu alimlarinda gtivenlik, denetlenebilirlik, kayit tutma, olay raporlama, tedarik zinciri goru-
narligl ve insan denetimi sartlarinin agik bigimde tanimlanmasi.

SOME vapilanmasinin olgunlugunun artiriimasi ve tehdit istihbarati paylasim sireclerinin
YZ kaynakli riskleri kapsayacak sekilde glclendirilmesi.

Olay mudahale sireclerinin, YZ destekli tehdit senaryolarini icerecek bicimde giincellenmesi.
Kamuda YZ kullanimina iliskin veri yonetisimi, yetki sinirlari ve sorumluluk zincirinin daha agik
hale getirilmesi.

Guvenlik ekosisteminin yalnizca olaylara tepki veren bir yapidan ¢ikarilarak dnleyici, denetleyici
ve 6grenen bir yapiya donustirilmesi.

Uzun Vadeli Hedefler

Dis teknoloji bagimliliginin givenlik sonuglarini yonetebilen giicli bir ulusal kapasitenin
olusturulmasi.

Test, dogrulama, sertifikasyon ve denetim kapasitesinin gelistiriimesi.

Uzman insan kaynagini giiclendiren ve kamu, 6zel sektor ile akademi arasinda strdurilebilir
is birligi saglayan mekanizmalarin kurulmasi.

Yerli siber gtivenlik ve YZ ekosisteminin desteklenmesi.

Kritik alanlarda stratejik bagimlilik yaratabilecek dis bilesenlerin daha yakindan izlenmesi ve
yonetilmesi.

Kimlik manipulasyonu, derin sahte, sentetik medya ve bilgi gtivenligi risklerine karsi toplumsal
farkindaligin artirilmasi.

YZ'nin; glivenli, denetlenebilir, hesap verebilir ve dayanikli bir yonetisim gercevesiiginde yone-
tilmesini saglayan kalici bir ulusal yapi kurulmasi.

Sonug olarak YZ caginda siber glivenlik; sistemleri korumanin 6tesinde devlet kapasitesini, kurumsal

karar kalitesini, toplumsal gliveni ve stratejik 6zerkligi birlikte yonetme meselesidir. Turkiye agisindan

basari 6lcitd; YZ'nin glvenli, denetlenebilir, hesap verebilir ve dayanikli bir ulusal cerceve icinde

yonetilebilmesidir.
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